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POLITICA

DE ACESSO A INFORMACAO

A presente POLITICA DE ACESSO A INFORMAGCAO DIRECIONADA
AOS COLABORADORES reger-se-a pelos seguintes dispositivos:

O pleno exercicio ao direito de acesso a informacao e a obtencéo de
resposta da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) sdo
direitos assegurados aos colaboradores, terceiros e parceiros comerciais, tudo
em estrita observancia a LGPD.

O colaborador tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de

privacidade, nos termos da LGPD.

O COLABORADOR TEM DIREITO A OBTER DA ONIX S.A INDUSTRIA

DE COLCHOES E ESPUMA (ONIX), EM RELACAO AOS DADOS POR ELA
TRATADOS, A QUALQUER MOMENTO E MEDIANTE REQUISICAO:

1. Confirmacdo da existéncia de tratamento.

2. Acesso aos dados.

3. Corregédo de dados incompletos, inexatos ou desatualizados.

4. Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei.

5. Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisi¢do expressa, de acordo com a regulamentagdo da autoridade
nacional, observados os segredos comercial e industrial.

6. Eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipdteses previstas no art. 16 da Lei Geral de Prote¢do de Dados.
7. Informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados.

8. Informagdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa.

9. Revogacgdo do consentimento, nos termos do § 5° do art. 8° da Lei Geral de
Protecdo de Dados.
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NAO SAO CONSIDERADOS PEDIDOS DE INFORMAGCAO:

1. Desabafos, reclamagdes, elogios ou solicitagdes de providéncia, que devem
ser formalizados a Ouvidoria.

2. Quaisquer outros assuntos ndo contemplados nesta Politica, que devem ser
encaminhados a Ouvidoria da empresa.

Os pedidos de acesso a informagdo genéricos, desproporcionais,
desarrazoados, ou que ndo atendam aos critérios minimos de seguranga
exigidos, ndo serdo atendidos e devidamente justificados.

As restricdes de acesso a informagdo sdo instituidas para garantir que
sejam acessiveis apenas e tdo somente por quem de direito e com
competéncia para acessa-las.

As informacdes foram divididas de acordo com a sua sensibilidade e os
impactos que podem gerar para a organizagdo, em caso de vazamento, e
distribuidas em quatro niveis: publica, privada, confidencial e restrita (vide
Politica de Classificacdo de Informacdo, Temporalidade, Documentos e Grau
de Sigilo da Informacao).

Para informacgdes geradas e/ou armazenadas em midias removiveis ou
papel, serd utilizado carimbo, etiqueta ou texto padronizado para identificagdo
do nivel de classificacdo da informacao.

Em referéncia a classificacdo da informacéo, todo colaborador deve,
obrigatoriamente, respeitar o nivel de segurancga requerido pela classificacado
indicada na informagdo que manusear ou com que vier a tomar contato.

Nos casos de duvida, todo colaborador devera tratar a informacéo
como de uso interno, nao passivel de divulgagdo ou compartilhamento com
terceiros ou em ambientes externos a instituicdo, incluindo a internet e midias
sociais, sem prévia e expressa autorizagdo da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX).

Todo colaborador deve respeitar o sigilo profissional e contratual. Por
isso, ndo pode revelar, transferir, compartilhar ou divulgar quaisquer
informacdes confidenciais ou internas, incluindo, mas ndo se limitando a,

informagdes de outros colaboradores, clientes e/ou prestadores de servigos.
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O colaborador deve respeitar o sigilo das informagées confidenciais ou
internas, incluindo, mas ndo se limitando a, informagdes de outros
colaboradores da instituicao.

Em casos de desligamento, rescisdo contratual ou término do contrato,
o DTI desativarad todas as identidades digitais do colaborador em todos os
sistemas e ambientes da empresa.

Nesse caso, o colaborador deve excluir todas as informacdes e contas
da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), disponiveis no
dispositivo movel particular, caso tenham sido cadastradas.

Os colaboradores devem ter cautela ao acessar softwares, informacdes
e contetdos disponibilizados gratuitamente na internet, a exemplo de
aplicativos, musicas, videos, sites de pesquisas e buscas, livros fisicos
digitalizados e e-mails com propostas suspeitas, pois podem ser vetores de
ataques criminosos.

CONSIDERACOES FINAIS

Havendo quaisquer dividas sobre informagdes relacionadas aos seus
dados pessoais que ndo estejam dispostas neste Aviso, entre em contato com
o nosso Encarregado, Alexandre de Almeida Ramos, por meio do e-mail
dpo@colchaoonix.com.br

Teresina, 14 de abril de 2023.

Versao n® 1.0
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POLITICA
DE CLASSIFICACAO DE INFORMACAO,
TEMPORALIDADE, DOCUMENTOS, GRAU DE SIGILO
DAS INFORMACOES E DE VPN DA ONIX S.A
INDUSTRIA DE COLCHOES E ESPUMA (ONIX)

O presente documento dispde sobre a POLITICA DE CLASSIFICACAO
DE INFORMACAO, TEMPORALIDADE E GRAU DE SIGILO DAS
INFORMAGOES, que se rege pelos seguintes dispositivos:

INTRODUCAO E OBJETIVOS

1. O objetivo da Politica é estabelecer diretrizes para o acesso a informacao,
classificagdo das informacbes e definir o grau de sigilo e temporalidade,
garantindo o nivel adequado de protecdo de dados em consonéancia com a
sensibilidade dos dados no dmbito da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX), para fins de atendimento as disposi¢cdes da Lei Geral de
Protecdo de Dados Pessoais — LGPD (Lei n.° 13.709/2018).

2. Esta Politica é um normativo interno, com valor juridico e aplicabilidade
imediata e irrestrita a todos os colaboradores que venham a ter acesso e/ou
utilizam as informacdes.

3. O que visa:

a) orientar a administracdo de cada setor da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX) a preservar o sigilo das informacdes
classificadas;

b) avaliar o impacto que o vazamento de determinados ativos, fisico e
digital, pode causar na empresa sob o ponto de vista de imagem, operacional,
legal e financeiro;

c) com base nos critérios do item Il, determinar quais sdo os dados mais

sensiveis sob tutela da empresa, auxiliando o gestor a priorizar o tratamento de
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seguranga e o sigilo dessas informacdes, inserindo protegdes (niveis de acesso
e gestao);

d) verificar a real necessidade de contar com determinado dado em sua
base;

e) estabelecer procedimentos para a desclassificacao;

f) estabelecer critérios para definir a temporalidade das informagdes,
dos documentos e dos processos no ambito da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX);

g) mitigar riscos de vazamentos de dados ou o chamado acesso
inadequado, criando uma série de protegdes extras para as informagdes,
principalmente para as mais sensiveis, levando em consideragdo sua
classificacao;

h) obter o alinhamento de maneira mais assertiva as especificagdes
exigidas pela Lei Geral de Protegdo de Dados, cumprindo a norma com relagéo
ao tratamento, protegdo e publicacdo de dados pessoais.

4. A Politica de Classificagdo de Informagdo, Documentos e Grau de Sigilo
abrange todas as informagdes fisicas e digitais processadas pela ONIX S.A
INDUSTRIA DE COLCHOES E ESPUMA (ONIX) e aplica-se a todas as filiais e
aos colaboradores que integrem a empresa.

5. Para fins desta Politica, as seguintes definicdes sdo consideradas:

a) dado pessoal: informacao relacionada a pessoa natural identificada
ou identificavel;

b) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

c) dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacgo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

d) banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em vérios locais, em suporte eletrénico ou fisico;

e) titular: pessoa natural a quem se referem os dados pessoais que sao
objetos de tratamento;

f) controlador: pessoa natural ou juridica, de direito publico ou privado,
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a quem competem as decisbes referentes ao tratamento de dados pessoais;

g) operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

h) encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD);

i) tratamento: é toda operagdo realizada com dados pessoais, como as
que se referem a coleta, producéao, recepcao, classificagdo, utilizagdo, acesso,
reprodugéo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliaciGo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou extragao;

j) grau de sigilo: é o nivel de classificagdo de informagdes, processos e
documentos;

k) informacéo classificada: é a informagao contida em documentos e
processos, definida em grau de sigilo e nivel de acesso estabelecido por lei,
que pode ser somente parte, ou constituir integralmente um documento ou
processo, que sera classificado por integragao.

* informacdo publica: pode ser acessada por todos (funcionarios,
terceirizados, clientes, fornecedores e publico em geral), sem que isso
provoque impactos no negdécio ou ocasione violagdo a protecdo de dados
pessoais. E a informagdo da livre divulgagdo e acesso pelos cidaddos,
disponibilizada por meio da transparéncia ativa ou passiva;

* informacdo privada: informagdo que nao se pode tornar conhecida por
pessoas de fora da empresa;

* informacdo confidencial: quando a exposicdo da informagédo fora do
ambiente da empresa acarretar perdas financeiras, de imagem, de
competitividade etc. Para protecdo de uma informacao confidencial, faz-se
necessario, além de controles de acesso, controles que garantam sua
integridade, pois sdo informagdes importantissimas para as atividades do
negdcio. Essas informagdes confidenciais jamais podem ser transmitidas via
Internet sem o uso de criptografia e, quando descartadas, devem ser tomadas
as providéncias cabiveis para que sejam, de fato, destruidas, sem chance de
recuperacgao;

* informacao restrita: quando acessos nado autorizados a ela, mesmo que por
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membros da prépria organizagdo, sejam capazes de trazer sérios danos ao
negdcio. A informagdo restrita precisa ser protegida contra acessos internos e
externos, além de serem ainda mais importantes que as informacdes
confidenciais, merecendo um grau de protegdo mais elevado. S6 devem ter
acesso a informagdes restritas pessoas que necessitem delas para a realizagéo
de suas atividades, independentemente do cargo ocupado. E, também, a
informagdo protegida por legislagcdo especifica, cujo acesso serd restrito a
determinadas pessoas e ndo necessitam receber o tratamento dado as
informacdes classificadas em grau de sigilo.

) nivel de acesso: é o grau de permissdo para o conhecimento da
informacdo ou do documento classificado. Segundo a classificacdo de
informagdes, documentos e processos, o nivel de acesso é liberado a usuério
autorizado e/ou credenciado, de maneira individual ou coletiva, permitindo a
visualizacdo do conteldo internamente;

m) prazo de guarda: é o lapso temporal necessario para que os
conjuntos documentais atendam as necessidades para os fins a que se
destinaram, cumprindo as finalidades para as quais foram criados, devendo ser
definido, preferencialmente, em anos;

n) Sistema SENIOR: plataforma de gerenciamento de RH;

o) Sistema CADIMO: plataforma de gerenciamento imobilidrio/patrimonial;

p) Sistema ZIMM: programa interno para gerenciamento de todas as
informacgdes relacionadas aos dados dos clientes em crédito e cobranga;

q) tratamento da informagdo classificada: é o conjunto de agdes
referentes a producdo, a recepcdo, a classificagdo, a utilizagdo, ao acesso, a
reprodugéo, ao transporte, a transmissao, a distribuicdo, ao arquivamento, ao
armazenamento, a eliminacdo, a avaliacdo, a destinacdo ou ao controle de
informagdo classificada em qualquer grau de sigilo. Todos os setores da
empresa que tratarem dados pessoais, ou custodiarem tais informagodes,
deverdo proceder ao tratamento dessas de acordo com a legislacdo em vigor
aplicando a classificagao de publica ou privada ou confidencial ou restrita;

r) DTI: Departamento de Tecnologia da Informagdo da ONIX S.A
INDUSTRIA DE COLCHOES E ESPUMA (ONIX).

6. O pleno exercicio ao direito de acesso a informacdo e a obtencédo de
resposta da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) sdo
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direitos assegurados aos clientes, colaboradores, terceiros e parceiros
comerciais, tudo em estrita observancia a LGPD.

6.1. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais
e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos da LGPD.

7. O titular dos dados pessoais tem direito a obter da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX), em relacdo aos dados por ela tratados, a
qualquer momento e mediante requisigao:

a) confirmacéo da existéncia de tratamento;

b) acesso aos dados;

c) correcao de dados incompletos, inexatos ou desatualizados;

d) anonimizagdo, bloqueio ou eliminagdo de dados desnecessérios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

e) portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisi¢do expressa, de acordo com a regulamentacao da autoridade
nacional, observados os segredos comercial e industrial;

f) eliminagdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoéteses previstas no art. 16 desta Lei;

g) informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

h) informagdo sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa;

i) revogacao do consentimento, nos termos do § 5° do art. 8° da LGPD.
8. N&o sdo considerados pedidos de informacao:

a) desabafos, reclamacgdes, elogios ou solicitagdes de providéncia, que
devem ser formalizados & Ouvidoria;

b) quaisquer outros assuntos ndo contemplados nesta Politica, que
devem ser encaminhados a Ouvidoria.

9. Os pedidos de acesso a informagdo genéricos, desproporcionais,
desarrazoados, ou que nao atendam aos critérios minimos de seguranga
exigidos, ndo serdo atendidos e devidamente justificados.

9.1. As restricdes de acesso a informacao sdo instituidas para garantir que
sejam acessiveis apenas e tdo somente por quem de direito e com
competéncia para acessa-las.
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10. Para classificar as informacgdes, essas serdo divididas de acordo com a sua
sensibilidade e os impactos que podem gerar para a organizagdo caso vazem
ou ndo estejam disponiveis, distribuidas em quatro niveis: publica, privada,
confidencial e restrita.

11. A decisdo quanto a classificagdo do sigilo das informagbes é de
competéncia:

* No grau privado: dos chefes de cada setor.

* No grau confidencial: dos diretores.

* No grau restrito: do diretor-presidente e de membros do Conselho
Administrativo.

12. A desclassificacao, a reclassificagdo e as alteragdes do prazo de sigilo sao
resultantes da reavaliacdo da informacéao classificada.

13. A classificagdo da informagédo deve ser reavaliada pelo colaborador que a
classificou ou por autoridade hierarquicamente superior, mediante provocagao
ou de oficio, de acordo com a legislacao aplicavel.

14. Quando se tratar de informagdes ndo publicas, deveré ocorrer a rotulagem
da informacdo no momento em que forem geradas, armazenadas ou
disponibilizadas.

15. Essa Politica de Classificagao de Informacao, Sigilo, Documentos e Grau de
Sigilo deve ser interpretada de forma restritiva, ou seja, casos excepcionais ou
que ndo sejam por ela tratados sé podem ser realizados apds prévia e expressa
autorizacdo da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX).
15.1. Qualquer caso de excegdo ou permissao diferenciada ocorrerad de forma
pontual, aplicavel apenas ao seu solicitante, dentro dos limites e motivos que
a fundamentaram, cuja aprovagao se dard por mera liberalidade da ONIX S.A
INDUSTRIA DE COLCHOES E ESPUMA (ONIX) e com duracdo limitada,
podendo ser revogada a qualquer tempo e sem necessidade de aviso prévio.
16. Para informacdes geradas e/ou armazenadas em ambiente digital, a
protecdo dos dados deve ser realizada de maneira sincronizada, objetivando
blindar os ativos virtuais relacionados a informacao, independentemente de
como eles sao editados, compartilhados (enviados e recebidos), processados
ou arquivados.

17. Para informagbes geradas ou mantidas em ambientes logicos, utilizar
documentagdo especifica para definir o nivel de classificagdo da informagéo, a
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exemplo de, mas ndo se limitando a, documento de avaliagdo de impacto do
sistema ou banco de dados, anélise de risco do sistema ou banco de dados e
Plano Diretor de Seguranca, Politicas de Uso.

18. Para informacbes geradas e/ou armazenadas em midias removiveis ou
papel, utilizar carimbo, etiqueta ou texto padronizado, para identificagdo do
nivel de classificacdo da informacao: interna ou confidencial.

19. Em respeito a classificagdo da informacao, todo colaborador deve respeitar
o nivel de segurancga requerido pela classificagdo indicada na informacéo que
manusear, ou com que vier a tomar contato.

19.1. Em caso de duvida, todo colaborador deveré tratar a informagcdo como
de uso interno, nao passivel de divulgagdo ou compartilhamento com terceiros
ou em ambientes externos a instituicdo, incluindo a internet e midias sociais,
sem prévia e expressa autorizagdo da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX).

19.2. Todo colaborador deve respeitar o sigilo profissional e contratual. Por
isso, ndao pode revelar, transferir, compartilhar ou divulgar quaisquer
informacdes confidenciais ou internas, incluindo, mas ndo se limitando a,
informagdes de outros colaboradores, clientes e/ou prestadores de servigos.
19.3. O colaborador deve respeitar o sigilo das informagées confidenciais ou
internas, incluindo, mas ndo se limitando a, informagdes de outros
colaboradores da instituicao.

20. O DTI é responsavel por homologar os mecanismos de criptografia,
cifragem ou codificagdo para o armazenamento e a transmissdo de contetudos
confidenciais, quando aplicdveis no desenvolvimento de sistemas internos ou
no ambiente de conectividade.

21. Para cada colaborador serd fornecida uma identidade digital, de uso
individual e intransferivel, para acessos fisico e légico aos ambientes e
recursos.

22. Quando a identidade for disponibilizada e fornecida, todos os
colaboradores, prestadores de servigos e visitantes, enquanto presentes nas
dependéncias fisicas da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA
(ONIX), precisam estar devidamente identificados, portando o cracha
individual de forma visivel.

22.1. O craché de identificagdo é de uso individual, ndo sendo autorizado o



ONIX

S/A INDUSTRIA DE COLCHOES E ESPUMA

compartilhamento com outro colaborador ou terceiro, tampouco o seu uso
fora das dependéncias da empresa matriz e de suas filiais.

23. O acesso a internet é concedido aos usuérios e colaboradores por meio da
identidade digital (login e senha) pessoal e intransferivel, sendo o titular o
Unico responsavel pelas agdes e/ou danos, se houver.

24. A utilizagao do correio eletrénico corporativo deve se ater exclusivamente
a execugao das atividades profissionais, respeitando as regras de direitos
autorais, licenciamento de software, direitos de propriedade e privacidade.
24.1. O correio eletrénico corporativo pode ser utilizado no dispositivo mével
particular, porém o acesso as mensagens e as informacdes institucionais fora
do horério normal de expediente ndo configura sobrejornada, sobreaviso ou
plantdo do colaborador, visto que pode ocorrer por ato de liberalidade e/ou
conveniéncia sem a expressa e prévia requisi¢do da instituigao.

24.2. O correio eletrénico particular devera ser usado somente para interesses
particulares do usudrio, ndo podendo ser utilizado para o envio ou
recebimento de informacdes da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX) e suas filiais.

25. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), quando
possivel, oferecerd aos colaboradores, nos ambientes autorizados e limitados
ao perimetro fisico da empresa, uma rede sem fio (Wi-Fi) prépria para
finalidades exclusivamente administrativas.

25.1. Somente os colaboradores e clientes expressamente autorizados podem
ter acesso a rede sem fio (Wi-Fi) da empresa e devem comprometer-se a fazer
uso seguro desse recurso.

25.2. Em casos excepcionais, clientes, visitantes e/ou fornecedores poderédo
ter acesso a rede sem fio com a prévia autorizagdo do gestor imediato ou do
DTI.

26. E vedado o armazenamento de arquivos pessoais nos equipamentos da
ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX).

26.1. Para a protecao das informagdes, os arquivos digitais contendo
informacdes da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX)
devem ser armazenados nos servidores de arquivos destinados as areas e
setores especificos, com acesso restrito, considerando que ameagas externas,

tais como virus, interceptagdo de mensagens eletrénicas e fraudes eletrénicas
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podem afetar a seguranga de tais informagdes.

26.2. Os colaboradores devem armazenar os arquivos digitais nos servidores
de arquivos especificos e com acesso restrito, disponibilizados na rede
corporativa.

26.3. O DTI é o responsével por realizar as copias de seguranga dos arquivos
digitais (backup) armazenados nos servidores de arquivos especificos da ONIX
S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX).

26.4. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) ndo se
responsabiliza pelos arquivos digitais pessoais armazenados nas esta¢des de
trabalho, nos notebooks, tablets e smartphones disponibilizados. Em casos de
desligamento ou rescisdo contratual, os arquivos digitais serdo apagados.
26.5. Todos os recursos de TI da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX) devem ser inventariados e identificados pelo DTI.

26.6. S6 é permitida a utilizagdo de softwares e hardwares legitimos,
previamente homologados ou autorizados pelo DTI, sejam eles onerosos,
gratuitos, livres ou licenciados.

26.7. £ vedado o uso de recurso de Tl da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX) para acessar, baixar, utilizar, armazenar ou
divulgar qualquer conteldo ilicito, impréprio, obsceno, pornogréfico,
difamatério, discriminatério ou incompativel com o propésito profissional.
26.8. Todo recurso de Tl de propriedade da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX), incluindo os dispositivos méveis, devem
utilizar recursos de seguranga, como senha de bloqueio automatico, antivirus,
antispyware, firewall e mecanismos de controle de softwares maliciosos.

26.9. A retirada de qualquer equipamento, bancos de dados ou software das
instalacdes da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), ou da
sua infraestrutura tecnolégica, deve ser realizada pelo DTI, quando prévia e
formalmente autorizada pelo gestor imediato ou por necessidade do DTI.

27. O uso de dispositivos méveis de propriedade da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX) ndo é permitido por terceiros, prestadores de
servigos e visitantes.

28. Os dispositivos moveis institucionais devem conter a menor quantidade
possivel de informagdes da Empresa. Arquivos digitais com informagdes da
ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) mantidas,
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principalmente sobre clientes, devem ser armazenados em servidores
especificos para esse fim.

29. Em casos de roubo, perda ou furto do dispositivo mével institucional que
contenha informacdes da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA
(ONIX), o colaborador deve registrar o Boletim de Ocorréncia (BO), entregar
uma cédpia do documento e notificar imediatamente o gestor e ao DTI.

30. Em regra, é vedada a conexdo dos recursos de tecnologia da informacao e
comunicagéo particulares na rede corporativa da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX).

31. Os recursos de tecnologia da informacdo e comunicagao particulares
previamente autorizados a acessar os conteldos e servicos fornecidos pela
ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) e suas unidades
mantidas devem ser protegidos com uso de métodos de bloqueios de acesso
e ferramentas de seguranga, como antivirus e firewall, a fim de mitigar os riscos
de exposicdo da instituigdo a ameagas.

32. Todo recurso de tecnologia da informagdo e comunicagao particular trazido
para as dependéncias da Empresa é de inteira responsabilidade de seu
proprietario, incluindo os dados e softwares nele armazenados ou instalados.
33. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) ndo sera
responsabilizada por qualquer perda, furto ou avaria dos recursos de
tecnologia da informagdo e comunicagao particulares.

34. O uso de dispositivos moéveis particulares é permitido dentro do perimetro
fisico da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), desde que
ndo interfira nas atividades profissionais e esteja de acordo com as leis em
vigor.

35. Os colaboradores devem armazenar as informacdes digitais da ONIX S.A
INDUSTRIA DE COLCHOES E ESPUMA (ONIX) mantidas nos servidores da
rede corporativa que possuem controle de acesso e cédpia de seguranga. As
informacdes fisicas devem ser guardadas em gavetas, armarios com tranca ou
local apropriado e seguro, quando nao estiverem sendo utilizadas,
principalmente quando envolver, mas nao se limitando a, documentagdo de
identificacdo de clientes, colaboradores ou terceiros.

36. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) deve solicitar o
apagamento e/ou a remogdo de contelidos que estejam nos dispositivos
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moveis particulares, na internet, nas midias sociais e/ou em aplicativos, sempre
que os mesmos oferecerem riscos aos colaboradores, clientes, a institui¢do, e
que forem contrérios a legislagdo vigente, que afetem ou possam configurar
algum tipo de dano.
37. A participagdo institucional do colaborador, por meio de acesso e/ou
conexao a midias sociais a partir do ambiente da instituicdo e durante o horario
de trabalho, deve ser diretamente relacionada a sua fungédo profissional e aos
objetivos da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), sendo
o colaborador responsavel por qualquer agdo ou omissdo resultante de sua
postura e comportamento.
38. Os papéis contendo informagées da ONIX S.A INDUSTRIA DE COLCHOES
E ESPUMA (ONIX) e/ou de seus clientes e colaboradores ndo devem ficar
expostos em impressoras, fax, scanner, patios, telas de computadores, areas
comuns, locais de transito de pessoas, elevador, refeitério e nas salas de
reunido, principalmente quando nao estiverem sendo utilizados.
39. Todos os colaboradores sdo responsaveis por realizar o bloqueio com
senha ao se distanciar do recurso de tecnologia da informacdo e comunicagdo
que estiverem usando, especialmente da sua estagcdo de trabalho ou
dispositivo movel.
40. Ndo é permitido tirar fotos, gravar, filmar, publicar e/ou compartilhar
imagens da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) e/ou de
seus clientes e colaboradores, seja no ambiente de trabalho, corredores,
patio, estacionamento, banheiros, vestidrios ou qualquer outro local
pertencente ao perimetro fisico, e também dos colaboradores, sem prévia
autorizacao.
40.1. Os colaboradores da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA
(ONIX) ndo devem captar, reproduzir ou compartilhar qualquer meio
tecnoldgico, inclusive na internet, quaisquer imagens, videos ou sons que:

a) possam comprometer a seguranca dos colaboradores, diretores,
clientes e terceiros;

b) possam comprometer o sigilo das informagdes;

c) envolver diretamente a imagem dos colaboradores, visitantes,
prestadores de servico e fornecedores, sem a prévia e expressa anuéncia

desses ou do gestor responsavel, exceto quando autorizados em razéo da sua
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fungdo ou em situagdes ja previamente avisadas e autorizadas a exemplo de,
mas nao se limitando a, eventos corporativos, sociais, por sua natureza publica
e de compartilhamento de informagdes.

41. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) pode capturar,
guardar, manipular, editar e usar a imagem dos colaboradores para fins de
identificacdo, autenticagdo, seguranca, registro de atividades, uso institucional,
educativo e social, o que inclui os eventos, participagao na revista “O Sucesso”
ou similar, promovidos pela instituicdo, inclusive em seus perfis oficiais nas
midias sociais, website, intranet, quadro de avisos, revista e/ou jornal
universitario ou similar, entre outros contelidos que possam ser criados ou
produzidos em razdo da atividade empresarial, tendo, por isso, pela prépria
caracteristica técnica da internet, alcance global e prazo indeterminado,
podendo inclusive alcangar sites e outros ambientes digitais externos.

41.1. Para o uso de imagem, som da voz e nome dos colaboradores, estdo
ressalvados os direitos sobre a integridade da sua honra, sua reputacao, boa
fama ou respeitabilidade, sendo feito apenas nos limites acordados, sem, de
forma alguma, expor o colaborador ao ridiculo ou a situagdes constrangedoras,
atendendo as leis em vigor no Brasil.

41.2. O uso de aplicativos de comunicagdo no ambiente de trabalho ou fora
dele, pelos colaboradores da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX), a partir dos recursos institucionais ou particulares, para
compartilhar informagdes institucionais, deve respeitar sempre o sigilo da
informacgdo, atender aos requisitos de seguranca previstos nesta Politica e
respeitar as leis nacionais em vigor a fim de evitar riscos desnecessarios
relacionados ao vazamento da informacao ou que comprometam a instituigdo.
41.3. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) realiza o
registro e armazenamento de atividades (logs) e monitora seus ambientes
fisicos e légicos, com a captura de imagens, dudio ou video, inclusive com a
finalidade de protecdo de seu patriménio e reputagdo, assim como a protecao
daqueles com os quais se relacionam de alguma forma.

41.4. O armazenamento dos dados monitorados é utilizado para fins
administrativos e legais, além de colaborar com as autoridades em caso de
investigacao.

42. Todos os colaboradores devem se comprometer a participar de campanhas
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de conscientizagdo promovidas pela ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX) contra atos de violéncia e intimidac&do sistematica, bem como
a cooperar de todas as formas em situagdes criticas para a melhor aplicagdo de
medidas preventivas e reativas, e também contribuir para a apuragédo de fatos
e de pessoas envolvidas em casos de bullying, assédios, discriminagdes,
comprometendo-se inclusive a fornecer depoimentos, quando necessérios, e
provas que estiverem em seu poder, ou de cuja existéncia tiverem
conhecimento.

43. O mero porte de dispositivos institucionais e o acesso aos recursos de
tecnologia da informagdo e comunicacdo e/ou as informagdes institucionais
e/ou dados de quaisquer natureza, inclusive de forma remota, fora do horario
normal do expediente, em qualquer meio ou canal, incluindo, mas nao se
limitando a, mensagens de colaboradores em midias sociais, mensagens SMS,
correio eletrénico institucional, aplicativos e comunicadores instantaneos, por
si s6, ndo configuram sobrejornada, sobreaviso ou plantdo do colaborador,
visto que isso pode ocorrer por ato de liberalidade e/ou conveniéncia do
proprio colaborador sem expressa e prévia requisi¢do da instituigdo.

43.1. Em casos de desligamento, rescisdo contratual ou término do contrato, o
DTl desativard todas as identidades digitais do colaborador em todos os
sistemas e ambientes da empresa.

43.2. Nesse caso, o colaborador deve excluir todas as informacdes e contas da
ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), disponiveis no
dispositivo movel particular, caso tenham sido cadastradas.

44. Ao repassar ou transmitir informagdes da empresa e de seus clientes e/ou
colaboradores mantidas ou sob sua responsabilidade, seja de forma
presencial, via telefone, comunicadores instantaneos, mensagens eletronicas
ou midias sociais, os colaboradores devem agir com cautela, confirmando
antes a identidade do solicitante e a real necessidade do compartilhamento da
informacao solicitada.

45. Os colaboradores devem ter cautela ao acessar softwares, informacdes e
contelidos disponibilizados gratuitamente na internet, a exemplo de
aplicativos, musicas, videos, sites de pesquisas e buscas, livros fisicos
digitalizados e e-mails com propostas suspeitas, pois podem ser vetores de
ataques criminosos.
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45.1. O DTl deve manter um processo de salvaguarda e restauracdo dos
arquivos digitais criticos, a fim de atender aos requisitos operacionais e legais,
além de garantir a continuidade do negdcio em caso de falhas ou incidentes.
46. Com o objetivo de garantir a seguranga dos dados da empresa e permitir
0 acesso remoto aos recursos da rede corporativa de forma segura e confiavel,
fica estabelecida a seguinte POLITICA PARA USO DE VPN:

DEFINICOES

® VPN: Virtual Private Network (Rede Privada Virtual).

* Rede Corporativa: rede interna de propriedade da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX).

* Acesso remoto: acesso aos recursos da rede corporativa fora do escritério.
* Ativo: recurso ou propriedade computacional utilizado por um usuério.

e Usudrios: todas as pessoas que utilizarem o servigo de VPN.

* Setor de TI: departamento responsavel por administrar a infraestrutura de
tecnologia da informagdo da empresa.

* Geréncia de TI: setor responsavel por tomar as decisdes administrativas
relacionadas ao setor de TI.

ESCOPO

Esta norma se aplica a todos os funcionarios da ONIX S.A INDUSTRIA
DE COLCHOES E ESPUMA (ONIX) que precisam acessar a rede corporativa
remotamente. Os usuérios do servico de VPN concordam em utilizar o servico

mediante diretrizes, presentes nesta politica.
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DIRETRIZES

1. A criagdo de credencial do uso de VPN para um usuério s6 sera realizada

mediante abertura de chamado no Service Desk, informando a necessidade e
o servidor/servigo requerido para acesso.

2. O uso do servico de VPN estd limitado ao servidor ou ativo requerido pelo
usuario especifico.

3. A liberacdo do uso de VPN ocorrerd mediante anuéncia da Geréncia de TI
confirmando com a geréncia do solicitante.

4. A configuragdo do acesso a VPN é somente realizada pelo setor de TI.

5. As credenciais sao de uso Unico e intransferivel para o usuario cadastrado.
Ele se compromete em zelar pela guarda da senha, ndo sendo possivel, em
qualquer hipdtese, alegacao de uso indevido apés um compartilhamento.

6. O acesso remoto deve ser feito somente de dispositivos aprovados pela
empresa, com softwares de antivirus e firewall atualizados e ativados, além das
atualizacdes de seguranca mais recentes devidamente instaladas.

7. O setor de Tl ndo se responsabiliza pelas operagdes realizadas utilizando as
credenciais dos usuarios.

8. Em caso de suspeita de vazamento ou comprometimento das credenciais de
acesso da VPN, o usuério deve imediatamente informar ao setor de Tl, pelo
portal  servicedesk.claudinosa.com.br e/ou por meio do telefone
086.3131.8600.

9. O uso do servigo de VPN para navegagdo em redes sociais e uso de servigos
P2P e servigos de streaming sdo totalmente proibidos.

10. As orientagdes presentes nesta politica devem ser seguidas em conjunto
com a Politica de Seguranca da Informacéao.

11. Medidas disciplinares ou legais podem ser tomadas em caso de violagdes

de seguranca ou uso indevido da VPN.




i
( {
4

ONIX

S/A INDUSTRIA DE COLCHOES E ESPUMA
X

RESPONSABILIDADES

1. A equipe de Tl é responsavel por configurar, manter e monitorar a VPN.

2. A equipe de Tl se reserva o direito de rescindir o acesso de qualquer usuario
a VPN sem aviso prévio, caso julgue necessario.

3. A equipe de Tl é responsavel por fornecer suporte técnico aos usuarios da
VPN.

4. Os usudrios sdo responsaveis por proteger suas credenciais, evitando
vazamentos de dados.

5. O ndo cumprimento das normas inclusas nessa politica podera acarretar
sancdes administrativas cabiveis.

6. Os usuarios sdo responsaveis por relatar quaisquer problemas de seguranca,
ou incidentes relacionados a VPN, a equipe de Tl imediatamente, pelo portal
servicedesk.claudinosa.com.br e/ou por meio do telefone 86 3131-8600.

REVISAO E ATUALIZACAO

Esta politica sera revisada e atualizada conforme necessario pela equipe
de Tl da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX).
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DISPOSICOES FINAIS

O presente documento deve ser lido e interpretado sob a égide das leis
brasileiras, no idioma portugués, em conjunto com outras normas e
procedimentos aplicaveis pela ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX).

Quaisquer atitudes ou agdes indevidas, ilicitas, ndo autorizadas ou
contrérias ao recomendado por esta Politica ou pelas demais normas e
procedimentos de seguranga da informagdo da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX) serdo consideradas violagdes por si sé e
estardo sujeitas as sangdes previstas no Regimento Geral, contratos de
prestacdo de servigos, contratos de trabalho e nas demais normas da
instituicao.

A PSI, bem como as demais normas de seguranga da informagdo da
ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) encontram-se
disponiveis no site https://drh.armazemparaiba.com.br ou, em caso de
indisponibilidade, podem ser solicitadas por meio do endereco
dpo@colchaoonix.com.br .

Em caso de duvidas quanto a esta Politica ou aos demais procedimentos
de seguranca da informacdo da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX), o colaborador pode solicitar os esclarecimentos necessarios
por meio do e-mail: dpo@colchaoonix.com.br .

Os casos de incidente, infragdo ou suspeita dessas ocorréncias deverao
ser comunicados imediatamente, pessoalmente ou por meio do enderego

service.desk.claudinosa.com.br/.

Teresina, 14 de abril de 2023.

Versao n° 1.0
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POLITICA

DE E-MAIL CORPORATIVO

A presente POLITICA DE E-MAIL CORPORATIVO é um conjunto de
diretrizes ou regras que os colaboradores da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX) devem seguir ao usar o e-mail para fins

comerciais.

REGRAS A SEREM OBSERVADAS:

1. O e-mail é de propriedade exclusiva da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX).

2. A utilizagdo do correio eletronico corporativo deve se ater exclusivamente a
execugao das atividades profissionais, respeitando as regras de direitos
autorais, licenciamento de software, direitos de propriedade e privacidade.

3. E importantissimo para a sua protecdo e protecdo da empresa que vocé
escolha uma senha forte (nimeros, simbolos, letras maidsculas e minusculas),
nunca forneca sua senha de e-mail a terceiros, ndo anote e nunca salve em
navegadores (memorize).

4. Para maior seguranga da informacdo, conforme orienta a Lei Geral de
Protegdo de Dados n° 13.709/2018, faz-se necessario que todas as contas de
e-mail estejam com a autenticagdo em duas etapas habilitadas.

5. Ajude a mitigar o risco para a empresa, ndo clicando em anexos ou links em
e-mails ndo solicitados, especialmente de uma pessoa desconhecida, e relate
imediatamente ao DTl o recebimento de e-mails suspeitos, através de
chamado no portal https://servicedesk.claudinosa.com.br.

6. As contas de e-mail ou sistemas da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX) ndo devem ser usadas para criar, distribuir ou acessar
qualquer material ofensivo ou ilegal, incluindo, mas ndo se limitando a,
material com comentarios ofensivos sobre sexo, raca, idade, orientacdo sexual
ou crencas religiosas.

7. O correio eletrénico corporativo pode ser utilizado no dispositivo mével
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particular, porém o acesso as mensagens e as informagdes institucionais fora
do horério normal de expediente ndo configura sobrejornada, sobreaviso ou
plantdo do colaborador, visto que pode ocorrer por ato de liberalidade e/ou
conveniéncia sem a expressa e prévia requisi¢do da instituigao.

8. O corpo da mensagem do e-mail deve ser breve e direto ao assunto. E
importante evitar o uso de palavras ou frases desnecessarias.

9.

pelo DRH: nome completo, cargo/funcdo, setor e logomarca da empresa.

dentificar devidamente o e-mail, utilizando a assinatura padrao fornecida

Acesse https:// servicedesk.claudinosa.com.br, para fazer sua assinatura.
10. Em caso de férias, o colaborador devera ativar uma resposta automatica
informando o periodo de sua auséncia, a previsdo de sua volta as atividades e
os contatos dos colaboradores que poderao responder durante o periodo que
estiver afastado.
11. Séo vedadas as seguintes préaticas:

a) inscrever-se em sites e servicos ilegais ndo confidveis, de ma
reputagdo ou suspeitos;

b) enviar conteddo de marketing ndo autorizado ou e-mails de
solicitacdo;

C) registrar-se para os servicos de um concorrente, a menos que
autorizado;

d) enviar mensagens e conteldos insultuosos ou discriminatérios;

e) enviar spam intencionalmente aos e-mails de outras pessoas,
principalmente para seus colegas de trabalho;

f) cadastrar o e-mail corporativo em bancos ou sites de compras.
12. Qualquer forma de assédio ou intimidagdo por e-mail deverd ser
interpretada como inadequada e como de uso improprio.
13. Qualquer material ofensivo recebido por e-mail deve ser imediatamente
relatado aos Departamentos de DTl e Recursos Humanos, por meio de
chamado no portal https://servicedesk.claudinosa.com.br.
14. Mensagens recebidas ndo poderdo ser encaminhadas automaticamente
para contas de e-mail que ndo pertengam ao dominio colchaoonix.com.br,
tampouco compartilhadas cépias para qualquer outro meio de
armazenamento.
15. Mensagens da conta de e-mail corporativa encaminhadas para contas de

e-mail ndo pertencentes ou operados pela Empresa ndo devem conter
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nenhuma informacé&o sensivel ou confidencial.

16. E proibida a criagdo ou encaminhamento de correntes ou cartas de piada
de contas de e-mail ou sistemas da Empresa.

17. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) pode
monitorar e registrar todas e quaisquer mensagens de e-mail recebidas ou
enviadas por contas de e-mail ou sistemas de propriedade ou operados pela
Empresa.

18. A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) ndo monitora
necessariamente todas as atividades de e- mail, mas se reserva o direito de
fazer isso.

19. O correio eletronico particular deverd ser usado somente para interesses
particulares do usudrio, ndo podendo ser utilizado para o envio ou
recebimento de informacdes da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX) e suas filiais.

20. Em caso de desligamento do colaborador, o DRH deverd solicitar ao
Departamento de Tl a desativagdo imediata da senha/conta de e-mail,
conforme o  caso, por meio de chamado no portal
https://servicedesk.claudinosa.com.br, e mesmo em caso de conta de e-mail
setorial, a comunicagado devera ocorrer.

21. Caso o colaborador pratique qualquer das condutas aqui vedadas por esta
Politica, o mesmo estard sujeito a medidas administrativas que vdo de uma

simples adverténcia até a rescisdo do contrato de trabalho.

CONSIDERACOES FINAIS

Havendo quaisquer duvidas sobre informacdes relacionadas aos seus
dados pessoais que ndo estejam dispostas neste Aviso, entre em contato com
o nosso Encarregado, Alexandre de Almeida Ramos, por meio do e-mail
dpo@colchaoonix.com.br

Teresina, 14 de abril de 2023.

Versao n° 1.0
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POLITICA
DE MESAS LIMPAS
E TELAS LIMPAS

A POLITICA DE MESAS LIMPAS E DE TELAS LIMPAS s3o praticas de
seguranga da informagdo recomendadas para o local de trabalho, evitando a
exposicao desnecessaria de informacdes consideradas sensiveis com o
objetivo de vetar qualquer comprometimento da informacao.

Para reduzir os riscos de acesso nao autorizado, perda ou danos as
informagdes durante e fora do horério de expediente, é necessario que todos
os colaboradores adotem uma politica de mesas limpas para os papéis e
midias de armazenamento removivel e igualmente uma politica de telas
limpas, para computadores e similares.

Nenhuma informagdo confidencial deve ser deixada a vista, seja em
papel ou em quaisquer dispositivos, eletronicos ou ndo. Informagdes deixadas
sobre as mesas de trabalho sdo passiveis de serem danificadas, destruidas ou
furtadas.

Todos os colaboradores sdo responsaveis por realizar o bloqueio com
senha ao se distanciar do recurso de tecnologia da informacdo e comunicacgédo
que estiverem usando, especialmente da sua estacdo de trabalho ou

dispositivo movel.

A PRESENTE POLITICA SERA REGIDA PELOS SEGUINTES PRINCIPIOS:

1. Os documentos em papéis e midias eletrénicas ndo devem permanecer
sobre a mesa desnecessariamente. Ao contrario, devem ser armazenados em
armarios ou gavetas trancados, quando nao estiverem em uso, especialmente
fora do horario do expediente.

2. Informacgdes sensiveis ou criticas para o negécio da organizagao devem ser
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trancadas em local separado e seguro (um armério ou cofre a prova de fogo).
3. Anotacgdes, recados e lembretes ndo devem ser deixados a mostra sobre a
mesa ou colados em paredes, divisérias ou monitor do computador.

4. Ndo anotar informagdes sensiveis em quadros brancos e néo fixa-las em
murais.

5. Nao guardar pastas com documentos sensiveis em prateleira de facil acesso.
6. Destruir os documentos impressos antes de joga-los fora. Sempre que
possivel utilizar maquinas desfragmentadoras.

7. Nao imprimir documentos apenas para ler. Leia-os na tela do computador,
se possivel.

8. Informagdes sensiveis ou confidenciais, quando impressas em local coletivo,
devem ser retiradas da impressora imediatamente.

9. As fotocopiadoras devem ser protegidas contra uso ndo autorizado.

10. Devolver, o quanto antes, todos os documentos obtidos por empréstimos
de outros departamentos, quando eles ndo forem mais necessarios.

11. Computadores pessoais e terminais de computador e impressoras nao
devem ser deixados “logados”, caso o usudrio responsavel ndo esteja
presente.

12. Nos computadores, utilizar um protetor de tela que solicite uma senha para
acesso.

13. Guardar agendas e cadernos de anotagcdes numa gaveta trancada.

14. Manter os pertences pessoais em gavetas ou armarios trancados.

15. Nunca deixar crachd de identificagdo ou chaves em qualquer lugar;
mantenha-os junto a vocé.

16. Notificar o pessoal da seguranca imediatamente se seu crachd ou chaves
sumirem, sendo obrigatéria a confec¢do de Boletim de Ocorréncia — BO.

17. Nunca escrever senhas em lembretes e nem tentar escondé-las no local de
trabalho.

18. Nao deixar midias nos drives.

19. Mesas e moéveis deverao ser posicionados de forma que dados sensiveis
ndo sejam visiveis de janelas ou corredores.

20. Ao final do expediente, ou no caso de auséncia prolongada do local de
trabalho, limpar a mesa de trabalho, guardar os documentos, trancar as
gavetas, os armarios e desligar computador.
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21. Manter as gavetas e armarios fechados e trancados e ndo deixar as chaves
na fechadura.

22. N&o colocar ou comer refeicdes e lanches sobre a mesa.

23. Né&o colocar copos de dgua, suco, refrigerante ou café sobre a mesa.

24. Sempre limpar sua area de trabalho antes de ir para casa, garantindo
adequada organizagdo dos itens/objetos manipulados.

25. Trancar o local de trabalho ao sair, e ndo deixa-lo aberto sem que haja um
colaborador que trabalhe no local presente.

A seguranga é um direito de todos e responsabilidade de cada
colaborador. Todos devem adotar medidas de seguranca no dia a dia, a fim de
evitar acidentes ou de causar algum tipo de prejuizo & ONIX S.A INDUSTRIA
DE COLCHOES E ESPUMA (ONIX) ou a nés mesmos.

CONSIDERACOES FINAIS

Havendo quaisquer duvidas sobre informacdes relacionadas aos seus
dados pessoais que ndo estejam dispostas neste Aviso, entre em contato com
o nosso Encarregado, Alexandre de Almeida Ramos, por meio do e-mail

dpo@colchaoonix.com.br

Teresina, 14 de abril de 2023.

Versao n® 1.0
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POLITICA

DE SEGURANGA DA
INFORMAGAO

A POLITICA DE SEGURANGA DA INFORMAGAO tem por objetivo
estabelecer os conceitos e as diretrizes de seguranca da informacao, visando
proteger a organizagdo, os clientes e o publico em geral. Aplica-se a
administradores, colaboradores, estagiérios, aprendizes, fornecedores,
prestadores de servicos e parceiros da ONIX S.A INDUSTRIA DE COLCHOES
E ESPUMA (ONIX).

SEGURANCA DA INFORMACAO E AQUI CARACTERIZADA PELA

PRESERVACAO DOS SEGUINTES CONCEITOS:

* Confidencialidade: garantia de que a informagdo somente possa ser
acessada por pessoas autorizadas, pelo periodo necessario.
* Disponibilidade: garantia de que a informacao esteja disponivel para as
pessoas autorizadas quando se fizer necessaria.
* Integridade: garantia de que a informacao esteja completa, exata, integra e
que nao tenha sido modificada ou destruida indevidamente, de maneira ndo
autorizada ou acidental durante o seu ciclo de vida.
A informagdo constitui-se em ativo valioso de extrema importancia para
a ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), fundamental para o
sucesso dos seus negdcios, merecendo, portanto, protegdo adequada.
Segurancga da informagéo consiste na adogao de medidas para proteger
a propriedade, confidencialidade, disponibilidade e integridade da
informacgédo, em qualquer forma e suporte que se apresente — fisica ou digital
—, das diversas ameacas existentes, a fim de evitar seu uso indevido,
inadequado, ilegal ou em desconformidade com as politicas e os

procedimentos internos.
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DTI - DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

DIRETRIZES A SEREM OBSERVADAS:

O DTI é responsavel por homologar os mecanismos de criptografia,

cifragem ou codificagdo para o armazenamento e a transmissdo de contetdos
confidenciais, quando aplicédveis no desenvolvimento de sistemas internos ou
no ambiente de conectividade.

Quando as credenciais de acesso forem disponibilizadas e fornecidas,
todos os colaboradores, prestadores de servicos e visitantes, enquanto
presentes nas dependéncias fisicas da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX), precisam estar devidamente identificados, portando o cracha
de identificacdo (para os colaboradores) e etiqueta de identificacado individual,
de forma visivel, para prestadores de servicos e terceiros. O crachd de
identificacdo é de uso individual, ndo sendo autorizado o compartilhamento
com outro colaborador ou terceiro, tampouco o seu uso fora das dependéncias
da empresa matriz e de suas filiais.

O acesso a internet é concedido aos usuarios por meio de perfis de
acesso, mediante autorizagcdo do chefe do setor através de chamado no portal
https://servicedesk.claudinosa.com.br .

PERFIS DE ACESSO: Restrito, moderado, permissivo e liberado.

A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), quando
possivel, oferecerd aos administradores, colaboradores, estagiarios,
aprendizes, fornecedores, prestadores de servigos e parceiros, nos ambientes
autorizados e limitados ao perimetro fisico da empresa, uma rede Wi-Fi regida
pelas normas do Marco Civil da Internet.

Para a protecédo das informagdes, os arquivos digitais contendo dados
da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) devem ser
armazenados, quando definidos, nos servidores de arquivos destinados as
dreas e aos setores especificos, com acesso restrito, considerando que
ameagas externas, tais como virus, interceptagdo de mensagens eletronicas e
fraudes eletrénicas, podem afetar a seguranca de tais informacdes.

O DTI é o responsavel por realizar as cépias de seguranca dos arquivos
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digitais (backup) armazenados nos servidores de arquivos especificos da ONIX
S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX).

A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) ndo se
responsabiliza pelos arquivos pessoais digitais armazenados nas estagdes de
trabalho, nos notebooks, tablets e smartphones disponibilizados. Em casos de
desligamento ou rescisdo contratual, os arquivos digitais serao apagados.

Todos os ativos de TI da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX) sdo inventariados e identificados pelo DTI. Sé é permitida a
utilizagcdo de softwares e hardwares legitimos, previamente homologados ou
autorizados pelo DTI, sejam eles onerosos, gratuitos, livres ou licenciados.

E vedado o uso de recurso de Tl da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX) para acessar, baixar, utilizar, armazenar ou
divulgar qualquer conteldo ilicito, improéprio, obsceno, pornogréfico,
difamatério, discriminatério ou incompativel com o propdsito da empresa.

Todo recurso de Tl de propriedade da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX), incluindo os dispositivos moéveis, devem
utilizar recursos de seguranga, como senha de bloqueio automatico, antivirus,
antispyware, firewall e mecanismos de controle de softwares maliciosos.

A retirada de qualquer equipamento, bancos de dados ou software das
instalacdes da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), ou da
sua infraestrutura tecnoldgica, deve ser realizada pelo DTI, quando prévia e
formalmente autorizada pelo gestor imediato ou por necessidade do DTI.

Em casos de roubo, perda ou furto do dispositivo de Tl que contenha
informacdes da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), o
colaborador deve registrar o Boletim de Ocorréncia (BO), entregar uma copia
do documento e notificar imediatamente o gestor e ao DTI, por meio de
chamado no portal https://servicedesk.claudinosa.com.br .

Os recursos de tecnologia da informagdo e comunicacdo particulares
previamente autorizados a acessar os conteldos e servicos fornecidos pela
ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) e suas unidades
mantidas devem ser protegidos com uso de métodos de bloqueios de acesso
e ferramentas de seguranga, como antivirus e firewall, a fim de mitigar os riscos
de exposi¢do da instituicdo a ameacgas.

Todo recurso de tecnologia da informacdo e comunicacdo particular,
trazido para as dependéncias da ONIX S.A INDUSTRIA DE COLCHOES E
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ESPUMA (ONIX), mantido, é de inteira responsabilidade de seu proprietério,
incluindo os dados e softwares nele armazenados ou instalados.

A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) ndo seréa
responsabilizada por qualquer perda, furto ou avaria dos recursos de
tecnologia da informagdo e comunicacao particulares.

Os colaboradores devem armazenar as informacdes digitais da ONIX
S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) mantidas nos servidores
da rede corporativa que possuem controle de acesso e cépia de seguranga.
As informagdes fisicas devem ser guardadas em gavetas, armarios trancados
ou local apropriado e seguro quando ndo estiverem sendo utilizadas,
principalmente quando envolver, mas ndo se limitando a, documentagdo de
identificacdo de clientes, colaboradores ou terceiros.

A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) deve
solicitar o apagamento e/ou a remocao de conteldos que estejam nos
dispositivos méveis particulares, na internet, nas midias sociais e/ou em
aplicativos, sempre que os mesmos oferecerem riscos aos colaboradores,
clientes, a instituicdo, que forem contrérios a legislagdo vigente, que afetem
ou possam configurar algum tipo de dano a instituicao.

A participagdo institucional do colaborador, por meio de acesso e/ou
conexdo a midias sociais a partir do ambiente da instituicdo e durante o
horério de trabalho, deve ser diretamente relacionada a sua funcdo
profissional e aos objetivos da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX), sendo o colaborador responsavel por qualquer agdo ou
omissdo resultante de sua postura e comportamento.

Os papéis contendo informacées da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX) e/ou de seus clientes e colaboradores nio
devem ficar expostos em impressoras, fax, scanner, patios, telas de
computadores, areas comuns, locais de transito de pessoas, elevador,
refeitério e nas salas de reunido, principalmente quando ndo estiverem sendo
utilizados.

Os colaboradores da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA
(ONIX) ndo devem captar, reproduzir ou compartilhar, por meio de qualquer
meio tecnoldgico, inclusive na internet, quaisquer imagens, videos ou sons
que:

a) possam comprometer a seguranga dos colaboradores, diretores,
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clientes e terceiros;

b) possam comprometer o sigilo das informagdes;

c) envolvam diretamente a imagem dos colaboradores, visitantes,
prestadores de servico e fornecedores, sem a prévia e expressa anuéncia
desses ou do gestor responsavel, exceto quando autorizados em razao da sua
fungdo ou em situagdes j& previamente avisadas e autorizadas a exemplo de,
mas nao se limitando a, eventos corporativos, sociais, por sua natureza publica
e de compartilhamento de informagdes.

O uso de aplicativos de comunicagdo no ambiente de trabalho ou fora
dele, pelos colaboradores da ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX), a partir dos recursos institucionais ou particulares, para
compartilhar informagdes institucionais, deve respeitar sempre o sigilo da
informagdo, atender aos requisitos de seguranga previstos nesta Politica e
respeitar as leis nacionais em vigor, para evitar riscos desnecessarios
relacionados ao vazamento da informagdo ou que comprometam a institui¢do.

A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) realiza o
registro e armazenamento de atividades (logs) e monitoram seus ambientes
fisicos e légicos, com a captura de imagens, dudio ou video, inclusive com a
finalidade de protecao de seu patrimoénio e reputacao, assim como a protegao
daqueles com os quais se relacionam de alguma forma.

O armazenamento dos dados monitorados ¢ utilizado para fins
administrativos e legais, além de colaborar com as autoridades em caso de
investigagao.

O mero porte de dispositivos institucionais e o acesso aos recursos de
tecnologia da informacdo e comunicagdo e/ou as informacdes institucionais
e/ou dados de quaisquer natureza, inclusive de forma remota, fora do horario
normal do expediente, em qualquer meio ou canal, incluindo, mas néo se
limitando a, mensagens de colaboradores em midias sociais, mensagens SMS,
correio eletrénico institucional, aplicativos e comunicadores instantaneos, por
si s6, ndo configuram sobrejornada, sobreaviso ou plantdo do colaborador,
visto que isso pode ocorrer por ato de liberalidade e/ou conveniéncia do
proprio colaborador sem expressa e prévia requisi¢cdo da institui¢do.

O DTl deve manter um processo de salvaguarda e restauragdo dos
arquivos digitais criticos, a fim de atender aos requisitos operacionais e legais,
além de garantir a continuidade do negdcio em caso de falhas ou incidentes.
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As informacdes confidenciais, assim como os recursos de tecnologia da
informacdo e comunicagdo que as contenham, quando descartados, devem
passar por procedimento de destruicao que impossibilite sua recuperagédo e o
acesso as informacdes armazenadas por pessoas ndo autorizadas.

Para a protecdo das informacdes e recursos de tecnologia da
informagdo e comunicacao criticos, o DTI possui uma estratégia de plano de
acdo, de maneira a garantir que os servicos essenciais sejam devidamente
identificados e preservados apds a ocorréncia de um desastre.

A ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) esta
comprometida com o dever de orientar constantemente seus colaboradores
no uso seguro das informagdes e da tecnologia. Por isso, pode realizar
programas de educagdo em seguranca da informagdo para aumentar o nivel de

cultura em seguranga na instituicdo.

TODOS DEVEM:

a) conhecer e disseminar as regras e principios da Politica de Seguranga
da Informacao;

b) preservar e proteger os ativos tangiveis e intangiveis de propriedade
ou sob a custédia da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX),
inclusive todas as suas informacdes e conteldos, independentemente do
formato ou suporte utilizado, contra todo e qualquer tipo de ameaca, como
acesso, compartilhamento ou modificacdo ndo autorizados;

c) preservar e proteger os recursos institucionais, a marca ONIX, a
reputagdo, o conhecimento, a propriedade intelectual da ONIX S.A
INDUSTRIA DE COLCHOES E ESPUMA (ONIX), principalmente todas as suas
informagdes e conteldos;

d) zelar pela protecdo do patriménio da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX), usando com responsabilidade os recursos
fisicos e l6gicos fornecidos;

e) evitar a exposi¢do desnecessaria das informagdes, projetos, trabalhos
e dependéncias da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX),
inclusive nas midias sociais e na internet, além de agir com responsabilidade no
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uso dos recursos de tecnologia da informagdo, comunicacdo e das
informacdes;

f) prevenir e/ou reduzir os impactos gerados por incidentes de
seguranca da informacdo, garantindo a confidencialidade, integridade,
disponibilidade, autenticidade e legalidade das informacdes;

g) cumprir e manter-se atualizado com relagdo a esta Politica, o Codigo
de Conduta e as demais Normas de Seguranca da Informagado da empresa;

h) proteger as informagdes contra acesso, modificagdo, destruicdo ou
divulgagdo nao autorizados pela empresa;

i) cumprir o dever de combater a intimidagdo sistematica (bullying),
assédios, discriminagdes, por meio da adocdo de medidas preventivas e
reativas, bem como da conscientizagdo para coibir e conter toda forma de
violéncia dentro do ambiente corporativo;

j) reportar os incidentes que possam impactar na seguranga das
informacdes da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX),
imediatamente, por meio de chamado no portal
https://servicedesk.claudinosa.com.br.

OS GESTORES E DIRETORES DEVEM:

a) orientar constantemente suas equipes quanto ao uso seguro dos
ativos tangiveis e intangiveis, e dos valores adotados pela ONIX S.A
INDUSTRIA DE COLCHOES E ESPUMA (ONIX), instruindo-as, inclusive, a
disseminar a cultura para 0s demais colaboradores:

b) suportar todas as consequéncias das fungdes e atividades que
delegar a outros colaboradores;

c) assegurar o cumprimento desta Politica e das demais regula¢des por
parte dos colaboradores supervisionados;

d) participar da investigagdo de incidentes de seguranca relacionados as
informagdes, ativos e aos colaboradores sob sua responsabilidade;

e) participar, sempre que convocado, das reunides do Comité de
Seguranga da Informagdo, do Comité de Risco (LGPD), prestando os
esclarecimentos solicitados.
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E DEVER DOS COLABORADORES:

a) ser cauteloso em relacdo ao excesso de exposicdo de sua vida
particular, a exemplo de rotinas, trajetos, contatos e intimidades, além do
dever de sempre preservar o sigilo profissional nas midias sociais, a imagem e
reputagdo da instituicdo e de todo o ambiente empresarial;

b) durante a comunicagdo, presencial ou digital, com demais
colaboradores, clientes, fornecedores, prestadores de servicos e outros
profissionais, utilizar linguagem respeitosa e adequada, condizente com o
ambiente corporativo e administrativo, sem o uso de termos dubios, com
dupla interpretagdo, que exponham a intimidade ou que denotem excesso de
intimidade, abuso de poder, persegui¢do, discriminagdo, algum tipo de
assédio moral ou sexual;

c) utilizar as midias sociais evitando excessos de exposi¢do e riscos para
a sua propria imagem e reputagdo, bem como para a instituigdo.

Para o uso de imagem, som da voz e nome dos colaboradores, estdo
ressalvados os direitos sobre a integridade da sua honra, sua reputacao, boa
fama ou respeitabilidade, sendo feito apenas nos limites acordados sem, de
forma alguma, expor o colaborador ao ridiculo ou a situagdes constrangedoras,
atendendo as leis em vigor no Brasil.

Ao repassar ou transmitir informacdes da empresa e de seus clientes
e/ou colaboradores mantidas ou sob sua responsabilidade, seja de forma
presencial, via telefone, comunicadores instantaneos, mensagens eletronicas
ou midias sociais, os colaboradores devem agir com cautela, confirmando
antes a identidade do solicitante e a real necessidade do compartilhamento da
informacao solicitada.
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DISPOSICOES FINAIS

O presente documento deve ser lido e interpretado sob a égide das leis
brasileiras, no idioma portugués, em conjunto com outras normas e
procedimentos aplicaveis pela ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX).

Quaisquer atitudes ou agdes indevidas, ilicitas, ndo autorizadas ou
contrarias ao recomendado por esta Politica ou pelas demais normas e
procedimentos de seguranca da informagdo da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX), serdo consideradas violacdes por si sé e
estardo sujeitas as sangdes previstas no Regimento Geral, contratos de
prestagdo de servigos, contratos de trabalho e nas demais normas da
instituicao.

A Politica de Seguranca da Informacdo, bem como as demais normas de
seguranca da informacao da ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA
(ONIX) encontram-se disponiveis no Portal do Colaborador. Em caso de
indisponibilidade, podem ser solicitadas por meio do endereco de e-mail:
dpo@colchaoonix.com.br .

Se surgirem dulvidas quanto a esta Politica ou aos demais
procedimentos de seguranca da informagdo da ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX), o colaborador pode solicitar os
esclarecimentos necessarios pelo e- mail: dpo@colchaoonix.com.br .

Os casos de incidente, infragdo ou suspeita dessas ocorréncias deverao
ser comunicados imediatamente, pessoalmente ou por meio do enderego
dpo@colchaoonix.com.br

Teresina, 14 de abril de 2023.

Versao n® 1.0
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POLITICA

DE RETENCAO E DESCARTE
DA INFORMACAO

INTRODUGAO E FINALIDADE

ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX), firmada no
compromisso de fielmente cumprir a Lei Geral de Protecdo de Dados — LGPD
(Lei n.° 13.709/18), define sua Politica de Retencdo e Descarte da Informacéo,
estabelecendo os periodos de retencdo dos dados pessoais tratados,
estabelecendo padrées minimos para a eliminagao/descarte dos mesmos com
seguranca, abrangendo todos os processos e procedimentos que envolvam
tratamento de dados pessoais (sensiveis ou nao).

As regras aqui contidas aplicam-se indistintamente a todos os membros
do conselho, diretores, colaboradores, clientes, prestadores de servigos ou
terceiros que venham a coletar, recolher, processar ou ter acesso a dados
pessoais, independentemente da localizagcdo dos dados.

E responsabilidade de todos adotar os procedimentos previstos nesta
Politica para a eliminagdo/descarte dos dados pessoais de forma segura, em
conformidade com seu respectivo ciclo de vida.

Esta politica visa também, em conjunto com as Politicas de Seguranca
da Informacéo, de Classificagdo, Temporalidade, Documentos e Grau de Sigilo
das Informacdes, de Mesas Limpas e Tela Limpas, de E-mail Corporativo e de
Acesso a Informagdo aos Colaboradores, proteger contra acesso nado
autorizado, a liberagdo e destruicdo ndo autorizados, bem como a perda ou
falsificacdo dos dados pessoais tratados.

A finalidade da Politica de Retencdo e Descarte é indicar os tipos de
dados pessoais retidos, os periodos de mantenga dos dados (meio fisico ou
digital), os critérios adotados para a fixagcdo de tais periodos, e, por fim, a forma
de eliminacdo/descarte.

Alguns dados pessoais serdo retidos mesmo apds o contrato de
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trabalho, estagio ou contrato de trabalho temporario para cumprir os periodos
legais de armazenamento definidos na legislacdo trabalhista, fiscal e tributaria.
Isso também vale para os dados coletados nos processos judiciais, os quais
ficardo retidos até o decurso de tempo para suprir a prescricao e eventual agdo
rescisoria.

Os contratos de trabalho, as fichas de registro de empregados e os
respectivos Perfis Profissiograficos Previdenciarios (PPP) serdo armazenados
por periodo indeterminado, mesmo apds a rescisao contratual.

No caso de curriculos, os dados pessoais serdo tratados para a
finalidade Unica e exclusiva de realizar as acdes de avaliacdo e selecdo sendo
descartados de nosso banco de dados apds o periodo de 12 (doze) meses,
eliminado na sua totalidade, em caso de ndo contratacdo do candidato (titular
dos dados pessoais).

Quanto aos requerimentos dos titulares realizados mediante a utilizagdo
do Portal da Privacidade em nosso site, as informacdes de identificacdo

permanecerdo arquivadas pelo prazo de 1 (um) ano.

REGRAS GERAIS DE RETENCAO

S&o diretrizes da presente Politica de Retengdo e Descarte:
1. Os dados pessoais deverao ser tratados em conformidade com o Aviso de
Privacidade (https:// https://colchaoconix.com.br/aviso-de-privacidade), Cédigo
de Conduta
(https://drive.google.com/file/d/1hqPgJGpAA1riHISTn4jZ5s1AS7yfVFb9/view)
e a Politica de Privacidade interna da empresa (para os Colaboradores), bem
como de todas as disposi¢des legais, regulatérias e contratuais aplicaveis;
2. Os dados pessoais ndo poderdo ser tratados por prazo superior ao ciclo de
vida fixado nessa politica, exceto nos casos justificados e com prévia aprovagdo
do Comité de Privacidade.

O art. 16 da LGPD dispde que "“os dados pessoais serao eliminados apos

o término de seu tratamento, no ambito e nos limites técnicos das atividades,
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autorizada a conservagao para as seguintes finalidades:

| — cumprimento de obrigagdo legal ou regulatéria pelo controlador;

Il — estudo por dérgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

Il — transferéncia a terceiro, desde que respeitados os requisitos de tratamento
de dados dispostos nesta Lei;

IV — uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.”

DADOS PESSOAIS E O CICLO DE VIDA

O Ciclo de Vida de Dados Pessoais determina os prazos durante os
quais os dados pessoais poderdo ser retidos por ONIX S.A INDUSTRIA DE
COLCHOES E ESPUMA (ONIX). Apés os periodos descritos, os dados pessoais
deverdo ser descartados e/ou anonimizados, conforme estabelecido nesta
Politica.

O Comité de Implementagdo da LGPD atualmente é responséavel pela
elaboracdo e atualizacgdo do Ciclo de Vida dos Dados Pessoais e
posteriormente passard a ser de responsabilidade do Comité de Gestdo dos
Dados Pessoais.
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Segue abaixo a Tabela do Ciclo de Vida dos Dados Pessoais, indicando
o tipo de registro, a descrigdo, o periodo de retencao, a base legal e o prazo
para descarte:

Tipo de
Registro

Descrigdo

Periodo de Retencdo

Legislagdo
Aplicavel

Base legal

Descarte

Registros
Fiscais

Registros fiscais incluindo
Comprovante de
Rendimentos Pagos ou
Creditados e de Retengdo
na Fonte; Contratos de
seguros de bens —
documentos originais;
Declaragdo Comprobatdria
de Percepcdo de
Rendimentos — DECORE;
Declaragdo de Débitos e
Créditos Tributarios
Federais — DCTF;
Declaragdo de Imposto de
Renda — DIRF; Declaracdo
de Informacgdes sobre
Atividades Imobiliarias —
DIMOB; Declaracao de
Informacdes Econdmico-
Fiscais da Pessoa Juridica
DIPJ; Demonstrativo de
Apuracao de Contribuices
Sociais — DACON;
Demonstrativo de Notas
Fiscais — DNF;
Demonstrativo do Crédito
Presumido — DCP;
Documentos, papéis de
trabalho, relatdrios e
pareceres relacionados aos|
servigos realizados pelo
Auditor Independente;
Livros obrigatorios de
escrituracdo fiscal e
comercial. Observagdo:
para documentos
trabalhistas.

10 (dez) anos contados
do primeiro dia do
exercicio seguinte

aquele em que o
langamento poderia ter
sido efetuado

Cédigo
Tributario
Nacional,

artigos 150, §
49,173,174 e
195

obrigacdo legal
ou regulatoria

Cumprimento de|

pelo controlador

Apds o periodo de retengéo,
descartar. Se houver
propositura de acdes

judiciais, os documentos
deverdo ser arquivados até
o transito em julgado da
acdo. Apods o prazo de 5
(cinco) anos apds o transito
em julgado serdo
descartados. Em caso de
manutencdo dos dados,
esses deverdo ser
anonimizados.

Registros
Fiscais

Livro razao; Livro de
Apuracdo do Lucro Real;
SPED Contabil;
Escrituracdo Contabil
Digital

Indeterminado

Lei n?
6.404/1976,
Art. 177

obrigacdo legal
ou regulatoria

Cumprimento de|

pelo controlador

Indeterminado
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Registros
Fiscais

(Contribuigaol

Social)

Documentos relacionados
a contribui¢Bes sociais.

10 (dez) anos contados
do pagamento

Decreto-Lei n2
2.052/1983,
artigos 3e 10

obrigacdo legal
ou regulatoria
pelo controlador

Cumprimento de|

Apos o periodo de retengao,
descartar. Se houver
propositura de ac¢les

judiciais, os documentos
deverdo ser arquivados até
o transito em julgado da
acdo. Apos o prazo de 5
(cinco) anos apds o transito
em julgado, serdao
descartados. Em caso de
manutencdo dos dados,
esses deverdo ser
anonimizados.

Negdcios

Contrato Comercial (nome,
cargo, RG, CPF, endereco,
profissdo, telefone e e-
mail)

Indeterminado, exceto

consentimento ou da
manifestacao de
desinteresse em ser
contatado, situagdo em
que o dado sera
eliminado prontamente

no caso de revogacdo do

Art. 205 e 206
do Cédigo Civil
/2002

Cumprimento de|
obrigacdo legal
ou regulatdria
pelo controlador

Indeterminado, exceto no
caso de revogacao do
consentimento ou da

manifestagdo de
desinteresse em ser
contatado, situagdo em que
o dado sera eliminado
prontamente. Apds o
periodo de retengdo, serao
descartados: meio digital

(deletados) e meio fisico

(triturados). Em caso de

manutencao dos dados,

esses deverao ser
anonimizados.

Negadcios

Documentos Tributarios
(faturas, relatérios,
comprovantes de
pagamento)

data de emissdo do
documento e/ou de sua
constituicdo definitiva

10 (dez) anos a contar da

Art. 174 do
Codigo
Tributario
Nacional

Cumprimento de|
obrigacdo legal
ou regulatoria
pelo controlador

Apds o periodo de retencédo,
descartar. Se houver
propositura de agbes

judiciais, os documentos
deverdo ser arquivados até
o transito em julgado da
acdo. Apds o prazo de 5
(cinco) anos apds o transito
em julgado serdo
descartados. Em caso de
manutencao dos dados,
esses deverdo ser
anonimizados.

Negdcios

Contratos com terceiros
(clientes, fornecedores,
prestadores de servicos,
incluindo do Presidente
Executivo)

5 (cinco) ou 10 (dez)
anos, a depender da
liquidez do contrato

Art. 206 do
Codigo Civil

Cumprimento de|
obrigacédo legal
ou regulatoria
pelo controlador

Arquivar pelo periodo
indicado (5 ou 10 anos). Em
caso de agoes judiciais, os

documentos

deverdo ser arquivados até

o transito em julgado.
Apods o prazode 5 (cinco) oy
10 (dez) anos ou do transitol

em julgado da acdo,

descartar. Em caso de
manutencao dos dados,

esses deverdo ser

anonimizados.

Marketing e
Comunicagao]

Campanhas Publicitarias,
Agdes promocionais e
Pesquisas (nome, RG, CPF,
endereco, telefone, e-mail
e respostas a pesquisa)

10 (dez) anos a contar da
veiculagdo ou
prontamente, em caso
de exaurimento da
finalidade ou revogacdo
do consentimento

Art. 205 do
Cdédigo Civil /
Art. 82, § 52 da
LGPD

Consentimento

Apds o periodo de retencdo,
descartar. Se houver
propositura de agées

judiciais, os documentos
deverdo ser arquivados até
o transito em julgado da
acdo. Apds o prazo de 5
(cinco) anos apds o transito
em julgado, serdao
descartados.
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Marketing e
Comunicacgao

Sites e Redes Sociais
(nome, RG, CPF, dados de
geolocalizagdo, endereco
de IM, dados capturados

online, cookies)

12 meses apos a Ultima
atividade ou
prontamente, em caso
de revogacdo do
consentimento.
Gerenciamento em
conformidade com o
dominio 11 da ISO
27002

Art. 206 do
Cdédigo Civil
/1S0 27002 /
Art. 82, § 52 da
LGPD

Consentimento

Apos o periodo de retencéo,
descartar. Se houver
propositura de agées

judiciais, os documentos
deverdo ser arquivados até
o transito em julgado da
acdo. Apds o prazo de 5
(cinco) anos apds o transito
em julgado, serao
descartados.

Comunicagao]

Acdes informativas ou de
pesquisa, campanhas
publicitdrias ou
promocionais (nome, e-
mail, telefone).

Indeterminado ou
prontamente, em caso
de exaurimento da
finalidade ou revogacdo
do consentimento

Art. 206 do
Cédigo Civil /
Art. 82, § 52 da
LGPD

Consentimento

Eliminacdo a qualquer
tempo a pedido do titular.

Comunicagao

SAC, Fale Conosco 0800-
280-1958, WhatsApp,
Chat.

1(um) ano apos contato
inicial sem resposta ou
prontamente, no caso de
revogacao do
consentimento

Art. 82, § 52 da
LGPD

Consentimento

Eliminacdo a qualquer
tempo a pedido do titular.

Comunicagdes
Internas

Documentos relacionados
a comunicagoes
empresariais, incluindo
memorandos, arquivos de
projetos, calendarios,
comunicagdes da empresa,
estratégias de negdcios e
performance, relatérios de
inteligéncia de negadcios.

10 (dez) anos

Art. 205 do
Codigo Civil

Exercicio regular
de direitos em
processo judicial
administrativo
ou arbitral

Como boa pratica, o periodo
de retencdo dos
documentos deve ser
definido com base no
conteldo desses
documentos (societarios,
trabalhistas, fiscais,
contabeis, contratuais e
outros). Na auséncia de
periodo de retengao
especifico definido por lei, o
prazo de prescri¢do geral é
de 10 (dez) anos. Em caso
de manutencdo dos dados,
esses deverdo ser
anonimizados.

Comunicagdes
Externas

Documentos relacionados
a comunicacdes
empresariais, incluindo
memorandos, arquivos de
projetos, calendarios,
comunicagdes da empresa,
estratégias de negdcios e
performance, relatdrios de
inteligéncia de negdcios.

10 (dez) anos contados
do término da relagdo
com terceiro

Art. 205 do
Codigo Civil

Exercicio regular
de direitos em
processo judicial
administrativo
ou arbitral

Como boa pratica, o periodo
de retengdo dos
documentos deve ser
definido com base no
conteldo desses
documentos (societarios,
trabalhistas, fiscais,
contabeis, contratuais e
outros). Na auséncia de
periodo de retencdo
especifico definido por lei, o
prazo de prescricao geral é
de 10 (dez) anos. Em caso
de manutencgdo dos dados,
esses deverao ser
anonimizados.

Comercial

Prospec¢do Comercial
(nome, RG, CPF, endereco,
telefone e e-mail).

1(um) ano apos contato
inicial sem resposta ou
prontamente, no caso de
revogacdo do
consentimento

Art. 82, § 52 da
LGPD

Consentimento

Eliminacdo a qualquer
tempo a pedido do titular.
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Gestdo de RH - Registro
de Empregados - Registrog
de empregados: incluem
curriculos e registros de
entrevistas de
empregados, qualificacBes,
/ referéncias, relatorios de
avaliagdo anual, contratos
de emprego, historico de
trabalho, cartas de
renuncia, rescisdo e/ou
) ) / Durante o Contrato de
aposentadoria, registros )
Trabalho e mais 7 (sete)
de folha de pagamento e . o
- anos apos o término
salario e despesas de )
A ) (cinco por conta da
subsisténcia (incluindo . ; : . , ~
R prescricdo quinquenal e .. . . |Cumprimento de[Ap6s o periodo de retengdo,
horas extras, bonus, ) Constituicdo R
. outros dois por conta da obrigacdo legal descartar. Em caso de
Recursos |despesas e beneficios em N T Federal, Art. 7, 2= N
L . .| acdorescisoria). FGTS ou regulatoria manutencao dos dados,
Humanos | espécie), registros anuais XXIX e CLT, Art. ~
) o (30 anos) e folha de pelo controlador esses deverdo ser
de licengas, Questdes 11 o
T pagamento (10 anos). anonimizados.
disciplinares e
rocedimentos de Armazenamento do
P ~ ) Contrato de Trabalho
reclamacdo, Pesquisas de
) - por prazo
equipe e planos de agdo .
; ) Indeterminado
associados, Fotografias de
funcionarios que deixaram
a empresa. Observagdo:
deve ser considerada a
adogdo de medidas de
segurancga e privacidade
como criptografia e/ou
anonimizagao para todos
0s registros que
contenham dados
pessoais.
Cumprimento de|Apos o periodo de retengdo
Durante o Contrato de P posop cao
) obrigacgdo legal descartar. Em caso de
Recursos , . Trabalho e mais 20 anos! s -
Saude Ocupacional ; e NR 7 ou regulatdria manutencao dos dados,
Humanos apos a rescisdo ~
pelo controlador esses deverdo ser
contratual o
anonimizados.
Reprovacdo pré-
entrevista: 30 dias Arquivar pelo periodo
Reprovac¢do Pos- indicado (30 dias/90 dias/7
entrevista: 90 dias. N anos). Em caso de agGes
~ . ] . Execugdo de ;
Aprovacgdo do Candidato:| Art. 70, inc. trabalhistas, os documentos
) contrato ou de ~ . )
durante o contrato de IX, Lei ; deverdo ser arquivados até
) procedimentos N )
Recursos ~_ |trabalho e mais 7 (sete)| 13.709/18 R o transito em julgado.
Recrutamento e Sele¢do 2 preliminares .
Humanos anos apoés o (LGPD) / Art. ) Apds o prazo de 7 (sete)
) ) relacionados a .
desligamento (cinco por|206, § 32, V do anos ou do transito em
. L - contrato : ~
conta da prescricdo Codigo Civil julgado da acédo, descartar.
quinquenal e outros dois Em caso de manutengdo dos
por conta da agdo dados, esses deverdo ser
rescisoria) anonimizados.
Informacdes do Cracha Cumprimento de| Enquanto durar o contrato
nome completo, n.2 geral) obrigacdo legal | de trabalho. Em caso de
( p . gN Durante o Contrato de Art. 16 da 18a¢ g -
Seguranca | data admissdo, funcdo, Trabalho LGPD ou regulatdria manutencdo dos dados,
fator RH, telefone ramal e pelo controlador esses deverdo ser
n.2 CPTS) anonimizados.
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Acesso as instalacdes

obrigacdo legal

Cumprimento de|

Enguanto durar o contrato
de trabalho. Em caso de

Profissiografico
Previdenciario (PPP).

relacdo de emprego

Seeuranca fisicas (dados biométricos,| 5 (cinco) anos apds o Art. 16 da latéri manutencio dos dados
g s nome, foto, CPF, RG, Ultimo acesso. LGPD Sl Rl ¢ - !
pelo controlador esses deverdo ser
enderec¢o) o
anonimizados.
Sistema de
monitoramento
imagens) - Gravagdes de . ,
( R gens) s ) Arquivar pelo periodo de 30
cameras de seguranga, Cumprimento de| . , - )
, . R dias apos a gravagdo. Apds,
base de crachads, registros obrigacdo legal
Seguranca de acessos as 30 dias apds a gravacdo Al AU D ou regulatdria CESERIEN, ) ERE0 5
o Cdédigo Civil g manutencdo dos dados,
dependéncias da empresa, pelo controlador =
) o esses deverdo ser
fotografias, digitais. o
~ anonimizados.
Observacdo: para
informacdo relacionada
aos empregados
Prontuarios, exames,
laudos e pericias -
Registros relacionados a
saude do empregado,
incluindo prontuarios
médicos, laudos médicos,
receitas médicas,
atestados ocupacionais
(ASO), atestados médicos,
exames médicos, termos ) Apos o periodo de retengéo,
) . Cumprimento de|
Registros de consentimento, 20 anos contados a NR7 Art R - descartar. Em caso de
Médicos de comunicagbes de partir do término na 7 4'5 1 ’ ou reaulatéria manutencdo dos dados,
Empregados| acidentes de trabalho, relagio de emprego T : esses deverdo ser
) ) pelo controlador o
registros relacionados a anonimizados.
acidentes de trabalho.
Observacdo: deve ser
considerada a adogdo de
medidas de seguranca e
privacidade como
criptografia e/ou
anonimizagdo para todos
0s registros que
contenham dados
pessoais.
Durante o Contrato de
Trabalho e mais 7 (sete)
anos apos o término
Nome completo, (cinco por conta da
Dados naturalidade, prescricdo quinquenal e o STLIEE Cumprimento de|Apds o periodo de retencgdo,
Pessoais nacionalidade, profissdo, |outros dois por conta da Federal Art. 7 obrigacdo legal descartar. Em caso de
Colaboradores n.2 geral, data admisséo, [ agdo rescisoria). FGTS WX e (ELT Art' ou regulatéria manutengdo dos dados,
funcdo, celular, endereco e (30 anos) e folha de 11 """ " pelo controlador esses deverdo ser
filiacdo. pagamento (10 anonimizados.
anos). Armazenamento
do Contrato de Trabalho
por prazo
indeterminado
Registros de Comunicagdo
. de Acidente de Trabalho Cumprimento de|Apds o periodo de retengao,
Registros o
) o (CAT) e documentos 20 anos contados a obrigacdo legal descartar. Em caso de
Previdencidrios ) . . . NR 7, Art. o -
relacionados, Perfil partir do término na 7451 ou regulatoéria manutencao dos dados,

pelo controlador

esses deverdo ser
anonimizados.
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Filiacdo
Sindical

Registros relacionados a
sindicatos, conselhos de
classe e associagdes (atas
de participagao,
reclamacdes e acordos).

5(cinco) anos contados a
partir do término na
relagdo de emprego

Constituicdo
Federal, Art. 7,
XXIX e CLT, Art.

11

Cumprimento de|
obrigacédo legal
ou regulatoria
pelo controlador

Apds o periodo de retencado,
descartar. Em caso de
manutencao dos dados,
esses deverdo ser
anonimizados.

Dados
Pessoais dos
Representan

tes Legais

Dados pessoais dos
membros do Conselho
Superior, do Conselho de
Administracdo, do
Conselho Fiscal e do
Comité de Auditoria.

10 (dez) anos, a contar
da liquidacgdo da
empresa.

Art. 205 do
Codigo Civil

Cumprimento de|
obrigacédo legal
ou regulatoria
pelo controlador

Arquivar pelo periodo
indicado (10 anos). Em caso
de agBes judiciais, os
documentos deverdo ser
arquivados até o transitoem
julgado.
Apos o prazo de 5 (cinco)
anos ou 2 (dois) anos do
transitoem julgado da agdo,
descartar. Em caso de
manutencao dos dados,
esses deverdo ser
anonimizados.

Trabalhistas

Contratos de trabalho,
controles de jornada,
documentos relacionados
ao FGTS, folhas de
pagamento, contribuicdes
previdencidrias,
informag0es pessoais de
saude, informacdes
pessoais sensiveis, entre

outras.

De 5 a 30 anos a contar
da data de desligamento)
a depender do tipo de
documentagdo. Os
documentos devem
respeitar regras
trabalhistas e
previdenciarias de
guarda. FGTS (05 anos)

CLT

Cumprimento de|
obrigacdo legal
ou regulatéria
pelo controlador

Arquivar pelo prazode 5 a
30 anos, conforme
legislacdo especifica. Em
caso de manutencdo dos
dados, esses deverdo ser
anonimizados.

Trabalhistas

Documentos referentes a
aplicacdo da lei
previdenciarias e

segurancga do trabalho

(CAT, PCMSO, PPRA, ASO

Comprovante de entrega

da Guia da Previdéncia

Social (GPS), Comprovante

de pagamento de
beneficios reembolsados
pelo INSS, Perfil
Profissiografico
Previdenciario (PPP),
Salario-familia, Salario-
maternidade, entre
outros).

De 5 a 30 anos a contar
da data de desligamento,
a depender do tipo de
documentagdo. Os
documentos devem
respeitar regras
trabalhistas e
previdenciarias de
guarda

ltem 7.4.5.1 da
Portaria SSST
n. 24/94 / CLT

Cumprimento de
obrigacédo legal
ou regulatoria
pelo controlador

Arquivar pelo prazode 5 a
30 anos, conforme
legislacdo especifica. Apos of
prazo, descartar. Em caso de
manutencao dos dados,
esses deverdo ser
anonimizados.

Cobranca

Registros relacionados ao
gerenciamento e cobranca
de dividas e contas em
atraso - (Nome, RG, CPF,
endereco, profissao,
telefone, e-mail).

Durante relagdo
comercial e mais 5
(cinco) anos apods o

término ou prontamente
em caso de exaurimento|
da finalidade

Art. 205 do
Cdédigo Civil /
art. 173 do
CTN

Protecdo ao
Crédito

Arquivar pelo prazode 5 a
30 anos, conforme
legislacdo especifica. Em
caso de agoes judiciais, os
documentos deverdo ser
arquivados até o transitoem
julgado.

Apos o prazo de 5 (cinco)
anos ou do transito em
julgado da agdo, descartar.
Em caso de manutengdo dos
dados, esses deverdo ser
anonimizados.

Vendas

(nome, RG, CPF, endereco,
profissdo, renda, telefone,
e-mail)

Durante relagdo
comercial e mais 1 (um)
meés, 3 (trés) meses ou 5

(cinco) anos apods o

Art. 205 e 206,
ambos do
Codigo Civil

término do contrato ou

Protecdo ao
Crédito

1 (um) més (Romaneio ou
Gravacgdo do Contrato), 3
(trés)meses (Liquidacao do
Contrato), 05 anos (data da
emissdo do Certificado do

Seguro de Garantia). Em




ONIX

S/A INDUSTRIA DE COLCHOES E ESPUMA

caso de manutengao dos
dados, esses deverao ser
anonimizados.

prontamente em caso de
exaurimento da
finalidade

12 meses apos a data da
emissao para débitos de
cartBes de terceiros, 1 (um)
més apods a transmissdo e
autorizagao do DANFE NFC-H
emitido em continéncia. Em
caso de manutengao dos
dados, esses deverdo ser
anonimizados.

(nome, RG, CPF, endereco,
profissdo, renda, telefone,
e-mail)

Cumprimento de

el Obrigacdo Legal.

Caixa 01 més ou 12 meses

Como boa pratica, o periodo
de retengdo dos
documentos deve ser
definido com base no
contetdo desses
documentos (societarios,
trabalhistas, fiscais,
contabeis, contratuais,
juridicos e outros). Na
auséncia de periodo de
retengdo especifico definido
por lei, o prazo de
prescricdo geral é de 10
(dez) anos apos o
desligamento do
funcionario. Caso haja
processo administrativo ou
judicial, até o seu
encerramento (transito em
julgado/judicial).

Exercicio regular
de direitos em
processo judicial
administrativo
ou arbitral

Art. 205 e 206
do Cédigo Civil

Nome, cargo, fungdo e

; 10 (dez) anos
endereco de e-mail

E-mails

1 (um) ano apds a emissado
ou por prazo de 2 (dois)

Art. 205 e 206

Exercicio regular

anos apos o transito em

A do Codigo Civil| de direitos em |. R
Assisténcia ) ) L 7. |julgado do processo judicial
L Ordens de Servigo (nome, 5 (cinco) anos / Cédigo de  |processo judicial, . i
Técnica o . ou administrativo. Em caso
RG, CPF, endereco, Defesa do administrativo N
; ) ) de manutengdo dos dados,
telefone, e-mail) Consumidor ou arbitral ~
esses deverdo ser
anonimizados.
Contrato de Locagdo Prazo contratual + 10 Execucdo de
. Imével (nome, RG, CPF, , , Art. 205 do | contrato ou de )
Imoveis o a anos apos o término do L - . Indeterminado
endereco, profissao, TR Codigo Civil procedimento
estado civil e endereco). ’ preliminar
Contrato de Prestacdo de
Servicos - Contratos de
servigos diversos N
Execucdo de
contratados pelo
contrato ou de
departamento para Prazo contratual + 10 )
L -, - , A Art. 205do | procedimento :
Iméveis subsidiar atividades | anos apds o término do e e Indeterminado
Cadigo Civil preliminar

rotineiras, tais como:
engenheiros, topografos,
arquitetos, despachantes,
advogados, dentre outros.
(nome, RG, CPF, endereco,

contrato

profissdo, estado civil e
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endereco).

Imdveis

Promessas de compra e
venda envolvendo bens
imoveis e direitos reais e
possessorios sobre imoveis
- Promessas de compra e
venda de bem imovel,
como prévia a venda
definitiva (Nome, RG, CPF,
CNH, certiddo de
casamento, certiddo de
nascimento, comprovante
de residéncia, pacto pré-
nupcial, registro
profissional, certiddo de
obito, declaracdes e
escrituras de constituicdo
de unido estavel,
comprovacdo de
capacidade financeira,
dados bancarios, atos
constitutivos empresariais,
dentre outros. Coletados
para contratos em geral,
exceto envolvendo
promessas e
transferéncias definitivas
de bens imoveis).

Indeterminado

Artigos 108,
1.227,1.245 a
1247 do
Codigo Civil e
Lei de
Registros
Publicos

Execucdo de
contrato ou de
procedimento

preliminar

Apds o periodo de retencéo,
descartar. Em caso de
manutencao dos dados,
esses deverdo ser
anonimizados.

Imoveis

Escrituras Publicas
envolvendo transferéncias
de bens iméveis e direitos
reais e possessorios sobre

imoveis - Contratos

celebrados através de
instrumentos publicos
para firmar a
Transferéncias Definitivas
de Direitos Reais sobre
bens imdveis (Compra e
Venda, Permuta, Doagdo,
Cessdes de Direitos
Hereditarios etc)

Indeterminado

Artigos 108,
205, 1.227,
1.245 a 1247
do Codigo Civil
e Lei de
Registros
Publicos

Execucdo de
contrato ou de
procedimento

preliminar

Apds o periodo de retengdo,
descartar. Em caso de
manutencao dos dados,
esses deverdo ser
anonimizados.

Imoveis

CertidGes de Registro de
Iméveis - Certiddes das
matriculas dos imoveis que
sdo ou foram de
propriedade da empresa.

Indeterminado

Artigos 108,
1.227,1.245 a
1247 do CC,
1238 a 1245
do CC e Lei de
Registros
Publicos

Execucdo de
contrato ou de
procedimento

preliminar

Apds o periodo de retengao,
descartar. Em caso de
manutencdo dos dados,
esses deverdo ser
anonimizados.

Imoveis

Contratos envolvendo
alienacdo de imovel - RG,
CPF, CNH, Certiddo de
Casamento, Certiddo de
Nascimento, Comprovante
de Residéncia, Pacto Pré-

Nupcial, Registro

Até o registro do ato

definitivo da
transferéncia de

propriedade em favor da
adquirente perante o
Cartorio Registro de

Artigos 108,
215, 1.227,
1.245 a 1247
do CC, 1238 a
1245 do
Codigo Civil e
Lei de

Execucdo de
contrato ou de
procedimento

preliminar

Apds o periodo de retengao,
descartar. Em caso de
manutencao dos dados,
esses deverdo ser
anonimizados.




ONIX

S/A INDUSTRIA DE COLCHOES E ESPUMA

Profissional, Certidao de Imoveis Registros
Obito, DeclaragBes e PUblicos
escrituras de constituicdo
de unido estavel, dados
bancérios, comprovacdo
de capacidade financeira,
atos constitutivos
empresariais, dentre
outros. Coletados para
subsidiar cessdes,
promessas e
transferéncias definitivas
de bens imdveis.
Lei n.2
Certiddes de Distribuicdes 7.433/85 e
de Ag¢Bes nos ambitos das Artigos 12 e 2° . . ~
. . Apds o periodo de retencado,
Justicas Federal e Estaduall do Decreto Execugdo de
- o descartar. Em caso de
L. - Exigidos nas aquisicdes ) 93.240 /86 contrato ou de ~
Imoveis . e . Indeterminado ) manutengdo dos dados,
imobilidrias p/ avaliar a (Regulamentag| procedimento -
- ) ~ . o esses deverdo ser
solvéncia do transmitente d0); Artigo 185|  preliminar o
) L anonimizados.
e consequente risco do do Codigo
negocio. Tributério
Nacional
CertidGes e extratos fiscais, Apds o berlodo de retencio
- Exigidos nas aquisicdes Artigo 185 do | Execucdo de P P G
) Sl . . descartar. Em caso de
L imobiliarias p/ avaliar a . Codigo contrato ou de -
Imoveis . ) Indeterminado o ) manutencao dos dados,
solvéncia do transmitente Tributario procedimento ~
; ) o esses deverdo ser
e consequente risco do Nacional preliminar o
I~ anonimizados.
negaocio.
Registros relacionados a
investimentos feitos pela
empresa ou na empresa,
incluindo: private equit ) . ~
co: p . quity, Apds o periodo de retengao,
. parceiros estrategicos,
Registros de 10 (dez) anos contados a ) descartar. Em caso de
. compra ou venda de . o Art. 205 do |Cumprimento de ~
Investimentos S partir da liquidagdo da L . o manutencao dos dados,
valores mobiliarios, Codigo Civil | Obrigacdo Legal ~
- empresa esses deverdo ser
documentacdo de fundos o
. ) anonimizados.
de investimento,
comunicagdo a
investidores, relatorios de
auditorias.
Processos judiciais, o 7 . .
. o . o . |Exercicio regular|Apds o periodo de retengdo,
Juridico administrativos ou . Cédigo Civil, o
o . |3 (trés) anos contados da de direitos em descartar. Em caso de
arbitrais, ordens judiciais, . Art. 206, §3, V R ~
) o N data da decisdo processo judicial{ manutencdo dos dados,
(Contencioso)| mandados de intimacdo e ) ) eart.52, LV, da . . ~
. transitada em julgado. administrativo esses deverao ser
citagdo, acordos CF/88. ) o
o ou arbitral anonimizados.
extrajudiciais.
Exercicio regular|Apd ri retenca
Juridico Art. 205 do e c‘cc.) egular|Apos o periodo de retencgdo,
Contratos, acordos, 10 (dez) anos contados Codieo Civil e de direitos em descartar. Em caso de
. memorandos, pareceres e| do término do contrato g processo judicial] manutencdo dos dados,
(Consultivo e N - . art. 52, LV, da - . -
procuracgoes. ou relagdo de negécios. administrativo esses deverdo ser
Contratos) CF/88. ) .
ou arbitral anonimizados.
Registros relacionados a Exercicio regular| Como a responsabilidade
gIstre -lona Arts. 205 e 206 < CCI¢0 €8 _responsanih
Juridico compliance, incluindo de direitos em | em razdo da violagdo de

(Regulatdrio)

Relatdrios de exercicios de
monitoramento e revisdes
de processos internos,
Auditorias por érgdos

Indeterminado

do Codigo Civil
eart.523, LV, da
CF/88.

processo judicial
administrativo
ou arbitral

legislacdao aplicavel pode
perdurar no tempo e o
prazo prescricional iniciar a

qualquer tempo durante a
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reguladores, Registros de
acOes corretivas e
preventivas decorrentes
de auditorias internas ou
externas etc.

violagdo, recomenda-se
manter esses documentos
indefinidamente.

Politicas e procedimentos
da empresa, codigo de
ética, politicas de

privacidade, politicas de |10 (dez) anos contados af Codigo Civil,
i seguranca da informacdo,| partir da liquidacdoda | art. 205/
pr(:cc:el;rcr?:r?tos manual da empresa, plang empresa ou 5 (cinco) | Constituicdo [Cumprimento de|Apds o periodo de retencdo,
de desenvolvimento de | anos contados a partir |Federal, art. 7,|Obrigacdo Legal. descartar.
negdcios, planejamento |do término na relagdo dg{XXIX / CLT, art.
estratégico de emprego. 11 /LGPD
desempenho, plano de
remuneragdo de
empregados e executivos.
Apds o periodo de
Nome, CPF, data de Artigos Direitos do retengdo, descartar. Em
Portal da ! ! . <
Privacidade nascimento, 01 ano 17 e 18 da titular caso de manutengawo dos
telefone e e-mail. LGPD dos dados. dados, esses deverdo ser

anonimizados.

Antes da eliminagdo dos dados pessoais, poderd haver a sua

anonimizagdo, com a adogdo de técnicas que impegam a identificagdo do
titular de dados.

Poderao existir exce¢bes aos periodos de retengdo no Ciclo de Vida de
Dados Pessoais, que deverdo ser justificados e validados junto ao respectivo
Comité de Implementagédo ou Comité Gestor.

Nas hipéteses de investigacdo em curso, processos administrativos,
sindicancias e processos judiciais sdo razdes validas para manutencdo dos
registros, independentemente de consentimento, os periodos de retengdo e
tratamento de dados poderao ser prorrogados.

DESCARTE DE DADOS

ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) assume o
compromisso de regularmente rever todos os dados e seus processos, sejam

eles mantidos em meio fisico ou digital, caso venha a decidir ou elimina-lo, se
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a finalidade para a qual esse documento fora criado j& ndo é mais relevante
para a operagao.

A responsabilidade geral pelo descarte é do préprio Controlador, em
consonancia com o art. 16 da Lei Geral de Protecdo de Dados — LGPD.

O método de descarte é varidvel e depende da natureza do documento
(fisico ou digital).

Findo o periodo de armazenamento, e desde que nao haja uma razdo
vélida para sua retencao, os dados pessoais serao descartados/eliminados de
forma segura. Os dados pessoais em coépia fisica serdo destruidos por
fragmentagao como residuo confidencial, e aqueles mantidos eletronicamente
serdo excluidos dos sistemas de ONIX S.A INDUSTRIA DE COLCHOES E
ESPUMA (ONIX) e de terceiros contratados.

O processo de retengdo e/ou de descarte dos dados pessoais devera
ser apresentado e formalmente validado pelo respectivo Comité de
Implementacdo ou Comité Gestor da Privacidade.

Quando criado, em substituicdo ao Comité de Implementagdo, o
Comité de Privacidade serd responsavel pela implantagdo de cronograma para
o descarte periddico de dados pessoais, bem como monitoramento do

processo de eliminagao.

REVISAO DE RETENCAO E ARMAZENAMENTO DE DADOS PESSOAIS

Devera ser implementado controle para o armazenamento e retengdo
por todas as areas que fagam tratamento de dados pessoais, garantindo o
pleno cumprimento desta Politica.

O Comité de Privacidade ficard incumbido de monitorar a regularidade
e efetividade dos mecanismos de armazenamento e retencao pelas dreas que
fagam o tratamento de dados pessoais.

Caso alguns dados pessoais ainda ndo tenham um prazo de
arquivamento fixado em lei, a exemplo, do tempo de guarda dos Dados
Pessoais coletados em uma prospecgdo comercial, a ONIX S.A INDUSTRIA DE
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COLCHOES E ESPUMA (ONIX) estipula um prazo de armazenamento que seja
coerente com as praticas de mercado e com a natureza do tratamento, até que

haja uma determinacao especifica pela Autoridade Nacional de Protecao de
Dados - ANPD.

BACKUP DOS DADOS DURANTE O PERIODO DE RETENGCAO

A responsabilidade pelo armazenamento dos dados durante o periodo
de retencdo serd do Setor de Tecnologia da Informacéo - STI, com gestédo do
Comité de Implementagdo da LGPD e futuramente com o Comité de
Privacidade, dos quais faz parte o Encarregado da Protegcdo de Dados.

O backup dos dados é feito em conformidade com a Politica de

Seguranga da Informacao.

VIOLAGCAO, APLICACAO, EXECUCAO, CONFORMIDADE E OBEDIENCIA

Qualquer suspeita de violagcdo desta Politica deve ser reportada ao
Comité de Privacidade. Todos os casos de suspeita de violagdes desta Politica
deverdao ser apurados, podendo ser aplicadas medidas disciplinares,
administrativas e judiciais.

O(A) Encarregado(a) da Protecdo de Dados Pessoais (DPO) possui a
fungdo de analisar e monitorar os controles de dados, prestar esclarecimentos
e tomar providéncias, caso receba reclamagdes dos titulares, gerir o Portal da
Privacidade (https://portaldaprivacidade.colchaoonix.com.br/solicitacoes-
-onix/), apoiar as atividades com o objetivo de assegurar que os demais setores
cumpram a presente Politica.
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Para que tais atividades e providéncias sejam concluidas e feitas com
presteza, cabe a cooperagdo de todos os colaboradores informando os casos
de suspeitas de violagdo a esta Politica, sendo passiveis de apuracao,
aplicagdo de medidas disciplinares, administrativas e judiciais.

E PROIBIDO o acesso, a veiculacdo, o compartilhamento e a
distribuicdo de materiais que possam ser considerados inapropriados,
ofensivos, ou desrespeitosos, seja qual for a sua natureza.

O nao cumprimento desta Politica, apds os devidos procedimentos
apuratérios, podera acarretar as seguintes sangdes ao colaborador:

- Adverténcia verbal;

- Adverténcia escrita;

- Suspensao por prazo determinado;

- Demissdo por justa causa, nos termos da CLT (art. 482);

- Rescisdo contratual, sem prejuizo do ingresso das medias legais cabiveis no
caso de colaboradores sem vinculo empregaticio ou de fornecedores;

- Bloqueio ou encerramento do acesso ao sistema, e-mail, rede e internet,
dentre outros recursos do STI.

CANAL DE PRIVACIDADE

Em caso de duvidas, entre em contato com nosso Encarregado da Pro-
tecdo de Dados, Alexandre de Almeida Ramos, por meio do e-mail dpo@co-
chaoonix.com.br ou por meio de formulério de solicitagao de titulares disponi-
vel em nosso site https://portaldaprivacidade.colchaoonix.com.br/solicitaco-

es-onix/.
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ATUALIZACOES NA POLITICA

ONIX S.A INDUSTRIA DE COLCHOES E ESPUMA (ONIX) reserva-se ao
direito de alterar ou atualizar esta Politica periodicamente, devendo ser lida

periodicamente.

A versdo mais recente desta politica data de 08/07/2024.
Comité de Implementacdao da LGPD
Encarregado(a) da Protecao de Dadosz
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